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 ���� اول

����������)����� �����(

Hacker؟ !�"# 

�� � ������ ��������� ��� ����� �� �� ��� ��� ��� ��� �� ����� ��� ����)����

����� (��� ���� ���� ...�� )�� �� ح�� ��� ���( ����� ��� �� �� ���� ��� �����

����:��� ���� �� �� ��� �� �� ����� �� ����� 

���� ��� ��)���� ��( !

�� �� ح�� �����) �� ����� ���� �� ����� ����(���� ���� ���� �� �� ����� ���������

 � ��(bug ����� ������ح������ ������ ����� ��� ����� �� ����� ����� �� ��� �� �������

�� ��� ����� ���� (��� ����� .���� �� ������ �� ���� ��� ���� ��� �� ��� ���������

�� ����)���� ��� ��� �� (�� ����� ��� ��� ��� ���� �� ���� �� ��patch������� .�

���� ������ ���)Wbemasters (��� ��� �� ��� ��� ��� ��)������ ���� �� ���� ��� (�� ����

download�� � ���� �� ح� ���� ���� .������ ��� ������ �� ���� ����� ����� ��� �� ��

�� �����... 


 ا'&%ح() *+,-.:

•Hacker ����� =��������:����� �� ���� �� ���� �� ��� ��� ���� ���� ��

����� ���������� �� ��� ��������� ���... 

•Wacker)����:(����� �� ���� �� ���� �� ��� ����� �� ������� ��� �� �

����� ����)����� ���� ��� ���� (

•Cracker)�����:(����� �� ���� �� ���� �� ��� �� ����� ����� � �������� ���

����� ��� ��������� ���) .��� ��� ��� ��� ���� (

•Preaker:����� �� ���� ������ ���� �� ����� ����� ����)������ �(�������� ��

������������� ������ ���� ���� ���� ���� �� ���� ������ �� ��� ...��� .���

 ���� ���� ��� ��� ���� �� ����� ���)-;

(c) ketabton.com: The Digital Library



4

 .3,+2 ز01

����� ���� �� ���� ����� :

):�ح�� ��������(����� ����-�

������� ��:�� �����Sub 7 ,������ ���� ���� ��� � ���� ������� ��� �� ������� ���!

):��� ������ �ح��(����� �� �� ��� ��� ����-�

������� ��:Mail Box�� �� �� ������Bomb ���� ...�������!

):��� ��� ���( �ح���� ������ ����-�

�� ��� ����� ���� � ������������� ��� ��� .

�-��� ������ ����:

.���� �ح���� �� ��� ����������� ... ���� ����� ��� ����

4"��. 5
(
 

:ه�5 :89� ا�1اع 6��#"�.,

•�����������Server :��� ���� ���� �� ������ ����� ������ �� ������������

���� �� ������������ �� ��� �� �� �����.

•�������� ���Client :�������� ���� ��� ����� ����� ������� �� ������������ 

�� ��� ��� ����� �� ������ ����.

����� ����� ���� �� ����Server������� �� �� �� ������:

�.����� ���� ���:

•�������Unix)���FreeBSD, Linux, Sun Solaris(

•�������Windows)���WinNT, Win2000(

•OsMac 

�.����� ����� ���:

•AIX, IRIS, DEC10, DEC20 ,... 

����:���� ����� ��� ���� �� �� 

)Win2000, Unix(Linux������ ��� ���� �� .�� ��� ��� �� �������Win2000 �RedHat Linux �� 

����� ����� ������ ��� �������� ���.
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���� ��� ���� �� ���� ���� 

�-Win2000 , Linux���� ������� �� ���� � ���� ��� ��� �������� ��� �� .

�-���� ������� �� ����C���� .

�-������� �� ����TCP/IP���� ) .����� ���� ��(

�-���������� ���������� �� �� ���� �� �� ���� ��� ������� 


5 ا�1اع >;%ت .��"4(
 

���� ����� �������� ���� �� ���� �� ��� ��� �� ���� ����� ��� ��� �� �� ��� ����� ���

���� �)��� �� ��� ����� ����� ���� ����� ��� ������Sub7����� ����� ��� ���� �� �� ���� ���

��� (�� ��� ������� �� �� ����� �� ���� �� ��� ����ip�� ����� �� ���� ������ ���� ���

 ����� ����� ���� ������� �� ��� ��� �� ������� ��� �� �� �����(��� �ح������ ��� ��

����.(

4"��. =�< 5
(
:

)Denial of Service Attack )DoSح��� �� ���-�

 Exploitح��� �� ���-�

)���� ���� ��� �� ������� �� ��� �� ����� �������(Info Gatheringح��� �� ���-�

 Disinformationح��� �� ���-�

�� ������ ���� �� �� ����� ���� ��.

���t Speak����� 

��� �������� �� ��� ���� ����� �� ����� ����� �� ��� ������ �� ح��� ������� �����

�� �� ��� �� �� ���� ���� �� ���� �����:

0 <= O 

1 <= L; I 

2 <= Z 

3 <= E 

4 <= A 

5 <= S 

6 <= G 
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7 <= T 

8 <= B 

| <= L; I 

@ <= at (duh) 

$ <= S 

)(   <= H 

}{   <= H 

/\/  <= N 

\/\/ <= W 

/\/\ <= M 

|>   <= P; D 

|<   <= K 

ph   <= f 

z <= s 

���he Speaks����� :

}{3 $|>34|< z 

����� ��� �� �� ���� �� ����� �� �� ���� �� �� ����� ������� ����� .�� �� ������ ��� ���

������.

>

,ا5 �+) ,"�� 4"?,. 

�-�� �� ��� ��������� ��� ������ ����� ������� � ����� ���� �� ������ )�� �����

.�� ��� �� ���ح� ������� ���� ������ ��� �� ���� ���� ���� ���)���� 

�-���� �������� �� ������ ��� �����)�� ��� �� ���� ��� �� ��������� ��� �� ����

����� ���� ������� �� �� �� �� ���� ��� �������� �� � ��� ���� ��� ���� ����� �� ����

��� ����� �������� (��� ���� �� ���� �� ������ ���� .��� ��� ������ �� ������ ����

)Victim (��Footprinting����� .����� ����� ���� ��� ���� �� ��ip���� .�� ���� ���

� ��� ����������� ��� ���� ���� ������ ������ ����� ������� ��� � ���� �� ��� ����
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�� ���� ���� �� ��� �������� ��� .������� �� ��� )������ ��� ����� (��� ������ ����

���� ���� ���� ����� ���� ���� �������� �� ��� ���� � ��� �� ����� ���� ��.

�. ���� ��� ���� ���� �� ����� �����ح�� ���� �� ����-� ���� ����� ���� ���� ���

 username �password���� ح���� ��� �� ����� ������� �� �� �� ����������� ���� ��� ��

�������� ���� �� �����)administrator (��superuser�� �� ��� ���� �� � ����� ���Shell 

Account��� ����� �� ��� ��� ��� ��� ����� ����� ����)� ��� ���� ��� �� ����� ( ...

��� ��� ��� ��� �� ���� �� ���. ����� ������� ��� ���� ��� �� �� ح�� ���� ��ح�� ����

�� ����� �� ��� � .��� ��ح�� ���� ��� �� ��� ��� �� ����� �� ��� ���� ���

�-� �����. ��� ��� �� �� �� �� �� ���� �� ����� ����� ��������� ��ح�� ��� �� ���� ���

� �� �����(��� �� �� ��� ��� ����� ��� �� ��� ��ح�� ���� �� ���� ��������� (����� �

����� �� ����� ��� ���� ��� �� ����� ���� ������ ��� �� ���.

� ����� ���� ��� ������ ���� ��� ����� ���(��ح�� ��� ��� ���� ������ �� ��� ������-�

�� �� ������� .(...����� �� ���� ���� ��login�� ����� �� �� ���� ���� ��� ��ح�� �� ���

��� ��� �����.

��� ���� ��� �� ��� ����� ����:

Selection -> FootPrinting -> Penetration -> [Changings] -> Cleaning 

(c) ketabton.com: The Digital Library
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 ���� دوم

IP 

����� �� ���� ������� �� ���� �������� �� �� �� ���� �� ����� �� ��� �� �� ����� �� ���

�)�� ��� ����(��� ��� ���� ������������ �� ح��� ���� �����. ���������� ������ ����

�������� ��� ����� �� ��� ���� �� ����� �� ������ ��� ����)Dial Up (����� �� ��� ��

��� ����� ���� ������ ���� � ���� ���� ������ .���� �� ��� �� ��� �� ���ISP ��� 

�� ��� ������� �� � ����� ���� �� ���� ���� ��� �� ���� ���� ����� ��� .

��� �� ��� ��������� )������ (�� � ���� ��ح�� ��� �� ����� ��� ���� ��� :

xxx.xxx.xxx.xxx��� ����� �xxx ��� ���� ������ ��� )����� ���� ����� ���� ��

��� ����� ����� �� ��� ���� �� ���� ������� .( ���� �� ��� ���� ��� ���� ���

 �� ���� ����� ������� www.yahoo.com���� ��� ح�� ���. ������������������

�� �� �� ���� ����� �� �����IP���� ����� ������ �� ���� ���� ��� �� .

��IP����� xxx�� ����� ���� �� ����� ���� ����� ���� ��� ... �� ��� �� ����� �� ��� ���

 ���Dial Up ����� �� �� ���� ����� ����� ��� ������� �� xxx�� ��� ����� ��������� �� 

������ ����� .�� �����) ح���� �� �����(��� �� ���� ��� ����� ���� ����� �����������

�� ���� ���� �����.

����� ��� �� ���� ������� �� ����� �� ���IP����� �� ���� IPCONFIG �� command prompt 

���� �������) .�� ���� �� ����� ��� ���� ��� �� ����� ��(

Port 

���� �� ��� ���� ������ ���� ���� �� �� �� ���� ���� �� ���� .�� ����� �� ���� ��

���� ��� ��� �� ���� ���� ���� �� �� �� ����� ������ ������ ���� .��� ����� �����

���������� .���� �� ��� �� �� ����� �� ���� �� ���� ��� �� �� ���� � ���� ����

��� ����� ��� ������� ���� ��� .���� �� ������ ���� �� ������ �� ���� ���� �����

�� ������ ��� ���� .���� ���������� ���� Email��� �� ���� ���� �������� ���� �����

��� ��� � ��� ����� ��� ��� ���� ��� �� ������������ )��� ��� (������ .��� ���� �����

(c) ketabton.com: The Digital Library
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��� ��� �� ���� ��� ����� �� ����� � ����� ������� �������  ��������� ح�� ���� ��� ���

����� ����Email��� .

���� ������� �� ����� ����� �� �� �� ��������� � �� �����:

Port Num   Service         Why it is phun! 

--------   -------         ---------------------------------------- 

7 echo            Host repearts what you type 

9 discard         Dev/null  

11         systat          Lots of info on users 

13         daytime         Time and date at computers location 

15         netstat         Tremendous info on networks 

19         chargen         Pours out a stream of ASCII characters. 

21         ftp             Transfers files 

23         telnet          Where you log in. 

25         smpt            Forge email 

37         time            Time 

39         rlp             Resource location 

43         whois           Info on hosts and networks 

53         domain          Nameserver 

70         gopher          Out-of-date info hunter 

79         finger          Lots of info on users 

80         http            Web server 

110        pop             Incoming email 

119        nntp            Usenet news groups -- forge posts, cancels 

443        shttp           Another web server 

512        biff            Mail notification 

513        rlogin          Remote login 

who             Remote who and uptime 

514        shell           Remote command, no password used! 

syslog          Remote system logging 

(c) ketabton.com: The Digital Library
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520        route           Routing information protocol 

���� ��� ���� �� ����� �� �������������������������� ������� �� ���� ��� ���� �

�� �� ������ ���� ���� �� �����.

(c) ketabton.com: The Digital Library
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 ���� ?�م

RFC؟!�") 

�� ��� ���� ����� ������ ���� �� �� ���� � ��� ��� ���� ����� ���� ���� .���

���� ����� �� � ���� ���� �� ��txt�� � ����� ���� �����)���� ������ �� � ������ ���� (

����� ������ .���� ��� �� �� ����� ���� ����� ���� � ح�� ��� ح��� ������(����� ����� ���

�����(.

S+�T 5ه�RFC؟
(Uه� V?,U?د S
�� �W# از 

RFC���� �� �� ���� �� ���� ���� ���� ��� ����� ����� ���� ������ ���RFC ���

��� ��� ����:

http://www.ietf.org/rfc/xxxxxxx.txt 

�� �� ���xxxxxxx���rfc�� �� ������� ������ .�� ������ ���� ���rfc791 �� ���� ���� 

�� ���� ���� ��� ���� :

http://www.ietf.org/rfc/rfc791.txt 

X+,.ر�Z[� !�"\ RFCه�

+General Information 

RFC1360 IAB Official Protocol Standards  

RFC1340 Assigned Numbers  

RFC1208 Glossary of Networking Terms  

RFC1180 TCP/IP Tutorial  

RFC1178 Choosing a Name for Your Computer  

RFC1175 FYI on Where to Start: 

A Bibliography of Inter-networking Information  

RFC1173 Responsibilities of Host and Network Managers:  

A Summary of the Oral Tradition of the Internet  

(c) ketabton.com: The Digital Library
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RFC1166 Internet Numbers  

RFC1127 Perspective on the Host Requirements RFCs  

RFC1123 Requirements for Internet Hosts—Application and Support  

RFC1122 Requirements for Internet Hosts—Communication Layers  

RFC1118 Hitchhiker"s Guide to the Internet  

RFC1011 Official Internet Protocol  

RFC1009 Requirements for Internet Gateways  

RFC980  Protocol Document Order Information 

+TCP and UDP  

RFC1072 TCP Extensions for Long-Delay Paths  

RFC896  Congestion Control in IP/TCP Internetworks  

RFC879  TCP Maximum Segment Size and Related Topics  

RFC813  Window and Acknowledgment Strategy in TCP  

RFC793  Transmission Control Protocol  

RFC768  User Datagram Protocol  

+IP and ICMP 

RFC1219 On the Assignment of Subnet Numbers  

RFC1112 Host Extensions for IP Multicasting  

RFC1088 Standard for the Transmission of IP Datagrams over  

NetBIOS Networks  

RFC950  Internet Standard Subnetting Procedure  

RFC932  Subnetwork Addressing Schema  

RFC922  Broadcasting Internet Datagrams in the Presence of Subnets  

RFC9l9  Broadcasting Internet Datagrams  

RFC886  Proposed Standard for Message Header Munging  

RFC815  IP Datagram Reassembly Algorithms  

RFC814  Names, Addresses, Ports, and Routes  

(c) ketabton.com: The Digital Library
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RFC792  Internet Control Message Protocol  

RFC791  Internet Protocol  

RFC781  Specification of the Internet Protocol (IP) Timestamp Option  

+Lower Layers  

RFC1236 IP to X.121 Address Mapping for DDN  

RFC1220 Point-to-Point Protocol Extensions for Bridging  

RFC1209 Transmission of IP Datagrams over the SMDS Service  

RFC1201 Transmitting IP Traffic over ARCNET Networks  

RFC1188 Proposed Standard for the Transmission of IP Datagrams  

over FDDI Networks  

RFC1172 Point-to-Point Protocol Initial Configuration Options  

RFC1171 Point-to-Point Protocol for the Transmission of  

Multiprotocol Datagrams over Point-to-Point Links  

RFC1149 Standard for the Transmission of IP Datagrams on Avian 

Carriers  

RFC1055 Nonstandard for Transmission of IP Datagrams over  

Serial Lines: SLIP  

RFC1044 Internet Protocol on Network System"s HYPERchannel:  

Protocol Specification  

RFC1042 Standard for the Transmission of IP Datagrams over  

IEEE 802 Networks  

RFC1027 Using ARP to Implement Transparent Subnet Gateways  

RFC903  Reverse Address Resolution Protocol  

RFC895  Standard for the Transmission of IP Datagrams over  

Experimental Ethernet Networks  

RFC894  Standard for the Transmission of IP Datagrams over  

Ethernet Networks  

RFC893  Trailer Encapsulations  

(c) ketabton.com: The Digital Library
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RFC877  Standard for the Transmission of IP Datagrams over  

Public Data Networks  

+Bootstrapping  

RFC1084 BOOTP Vendor Information Extensions  

RFC951  Bootstrap Protocol  

RFC906  Bootstrap Loading Using TFTP  

+Domain Name System  

RFC1101 DNS Encoding of Network Names and Other Types  

RFC1035 Domain Names—Implementation and Specification  

RFC1034 Domain Names—Concepts and Facilities  

RFC1033 Domain Administrators Operations Guide  

RFC1032 Domain Administrators Guide  

RFC974  Mail Routing and the Domain System  

RFC920  Domain Requirements  

RFC799  Internet Name Domains  

+File Transfer and File Access  

RFC1094 NFS: Network File System Protocol Specification  

RFC1068 Background File Transfer Program (BFTP)  

RFC959  File Transfer Protocol  

RFC949  FTP Unique-Named Store Command  

RFC783  TFTP Protocol (Revision 2)  

RFC775  Directory Oriented FTP Commands  

+Mail  

RFC1341 MIME (Multipurpose Internet Mail Extensions) Mechanisms for  

Specifying and Describing the Format of Internet Message 

(c) ketabton.com: The Digital Library
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Bodies  

RFC1143 Q Method of Implementing Telnet Option Negotiation  

RFC1090 SMTP on X.25  

RFC1056 PCMAIL: A Distributed Mail System for Personal Computers  

RFC974  Mail Routing and the Domain System  

RFC822  Standard for the Format of ARPA Internet Text Messages  

RFC821  Simple Mail Transfer Protocol  

+Routing Protocols  

RFC1267 A Border Gateway Protocol 3 (BGP-3)  

RFC1247 OSPF version 2  

RFC1222 Advancing the NSFNET Routing Architecture  

RFC1195 Use of OSI IS-IS for Routing in TCP/IP and Dual Environments  

RFC1164 Application of the Border Gateway Protocol in the Internet  

RFC1163 Border Gateway Protocol (BGP)  

RFC1136 Administrative Domains and Routing Domains:  

A Model for Routing in the Internet  

RFC1074 NSFNET Backbone SPF-Based Interior Gateway Protocol  

RFC1058 Routing Information Protocol  

RFC911  EGP ateway under Berkeley UNIX 4.2  

RFC904  Exterior Gateway Protocol Formal Specification  

RFC888  STUB Exterior Gateway Protocol  

RFC827  Exterior Gateway Protocol (EGP)  

RFC823  DARPA Internet Gateway  

+Routing Performance and Policy  

RFC1254 Gateway Congestion Control Survey  

RFC1246 Experience with the OSPF Protocol  

RFC1245 OSPF Protocol Analysis  

(c) ketabton.com: The Digital Library
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RFC1125 Policy Requirements for Inter-Administrative Domain Routing  

RFC1124 Policy Issues in Interconnecting Networks  

RFC1104 Models of Policy-Based Routing  

RFC1102 Policy Routing in Internet Protocols  

+Terminal Access  
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RFC933  Output Marking Telnet Option  
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RFC1239 Reassignment of Experimental MIBs to Standard MIBs  

(c) ketabton.com: The Digital Library



18

RFC1238 CLNS MIB for Use with Connectionless Network Protocol (ISO  

8473) and End System to Intermediate System (ISO 9542)  

RFC1233 Definitions of Managed Objects for the DS3 Interface Type  
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Transport: Concepts and Methods  

+OSI  

RFC1240 OSI Connectionless Transport Services on Top of UDP: 

Version 1  

RFC1237 Guidelines for OSI NSAP Allocation in the Internet  

RFC1169 Explaining the Role of GOSIP  
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 ���� (�Zرم

Command Prompt؟!�") 

��� �� ������ �� �� ����� ���Command Prompt)������� (��� ������ ������� ������ .

��� �� ��� �� ���� ��� ���� ���� ��� �� �� ��� ���:

�-���� �� ������ �� �� ��� ���� :

Start > Programs > Accessories > Command Prompt 

�-���� ��Run������� :command �� cmd 


ا #,دن"pipVU1,U(+درس ا� XU�1دا �

ا #,دن(�ن +� ?�+! "pipور,? (

��� ������ ������ ��� ��� ����:

�-��)Internet Explorer (IE � ���� ���� �� ���� Enter���� ���� �� .������ ����� ���� ��

 ����Status Bar ������ ��� ���� ���� ��� �� �� ip�� ���� ����� �� � ��� ���� ������

���� ������� .��� ��� ����� ��� ����� ����� ��� ������ ��� ���� �� ������ )���� ��

Print Screen (��� �� �� ���� �� ���� ���� �� ���� ��� �� ��� ������� �����Ctrl+V ���� 

���� ������ ] )-;�� ��� ��� �ح�����.

���� �� ��� ��� ���www.yahoo.com���� ����� :

����� ���� ��ip��� �www.yahoo.com��� .

�� �� ��� ��� ��� ����� ���� ��� �� ���� ����� ������ ���� ���� ������� ��� ��� �� ���

����� .��� ���� ���� �� ���� ������ ���� ��� ���� �����.
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�-�����ping �� �� command prompt���� ���� :

ping domain 

��ip����� �� ��� ح��� �� (�� �� ��ح�� ��� �� .���� ��� �����ping � ����� ��� �� 

�� ���������� ��� ����� ��� ���� ���� .( ���� ���� ���� ���ip�� ����� �����:

ping sazin.com 

�� ���� �����:

Pinging sazin.com [63.148.227.65] with 32 bytes of data: 

Reply from 63.148.227.65: bytes=32 time=821ms TTL=111 

Reply from 63.148.227.65: bytes=32 time=821ms TTL=111 

Reply from 63.148.227.65: bytes=32 time=822ms TTL=111 

Reply from 63.148.227.65: bytes=32 time=811ms TTL=111 

Ping statistics for 63.148.227.65: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 811ms, Maximum =  822ms, Average =  818ms 

�� ��ح�� �� �������ip����� ���������������� .

����� ���ping�� �� ���sazin.com ���� www.sazin.com��� ���� ���� ����� ���� .�����

.��� ح��� ������ ����� ��� ��� ���� ���� ���� ����

�-���� � ���� ��� ��� ����whois���� ���� �� ���� ��� ��� ��� .�������� �� ��� ��

�� ����� �� �� ���� ��� ��� �� ��.���� ���� ��� ������ �� �� ��� ����:

http://www.samspade.org/t/ipwhois?a=xxxxxx 

�� �� ���xxxxxx���� ���� �� ��� ���� ���� .���� ���sazin.com ���� �� ��� ���� �� �� ��� 

��� ����:

http://www.samspade.org/t/ipwhois?a=sazin.com 
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http://www.samspade.org/t/ipwhois?a=www.sazin.com 

�� ���� ���� �� �� ���� ��� ��� ���� �� ���:

whois -h magic 63.148.227.65 

sazin.com resolves to 63.148.227.65 

Trying whois -h whois.arin.net 63.148.227.65 

Qwest Communications NET-QWEST-BLKS-2 (NET-63-144-0-0-1)  

63.144.0.0 - 63.151.255.255 

Neutron Digital Media Corp. QWST-63-148-224 (NET-63-148-224-0-1)  

63.148.224.0 - 63.148.231.255 

# ARIN Whois database, last updated 2002-09-04 19:05 

# Enter ? for additional hints on searching ARIN"s Whois database. 

���� ��ip��� ��� ��� ��� � ��� ��� �� .

���� ���� ���� �� ��� ��� �� ���yahoo�� �� ��� ����� ����� ����� �����:

-- <���ping:

www.yahoo.com====  <������������ 

yahoo.com====  <������������� 

-- <���whois:

... �www.yahoo.com====  <������������ 

������������ �yahoo.com====  <������������� 

. ������� ����whois����� ح��� ����� �� ��� �� ��� ���� ��� ��


5 �درس(
ipه�4"��. 5 

���� ���ip�������� ��� �� ���� �� ����A��E��� ��� �� ��� ��� �� ��� ����� 

���)����C,B,A (� ���� �� ����� ���� �������� ��� �����:
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�-��� A:��� ip�� �� ����xxx.yyy.yyy.yyy ���� ��� ��� ������� ��� �� ip���� �� ����

�� �� ���xxx ��� ��������� .���� ��� ���backbone �� � ��� �������� ���� ��� 

��� �����domain ����� ���� ip�� ������� ���� �� ��� .���� ������������ ���� ��ip����

����� .�� ��� ����/�� �� ����� .

�-��� B:���� ��� ��� ip�� ���� �� ���� �� ���xxx ��� ��� ������� .��� ���

��� ���� �� �� ��� �������� ��� .�� ��� �����/�� �� ����� .

�-��� C:���� ��� ��� ��� ip�� ���� �� ��� �� ��� xxx ��� ��� ������� .���

 �� ����� ���ISP ����� �� ���� dial-up�� ����� �� ���� ����� ����)����� ���� ���

���� ����� .(.�� ��� �������� ����dial-up ���� ����� ���� ������� �� ip������� .���

 �� �����/�� �� �����.

�� ��� �� ����� �� ��� ��� ���xxx ��� �� �� ��� A�� �� �B��� ���� ���� �� 

��� ��� ���� ���� �� ��� ������ ��� ���� ������ �������� ���� .������������ 

���� �����localhost������ ���� .

�

 از ا.�yل 
� ا+)ip!1,Uد?! �وردن -
 �zد.�ن 

��� ���� ���� ���� ������� ������ ���:

:�� �� ���� ���� �� �� ����� ��� �����. ���ipconfig���� ��� ������� �� �����ح���-�

Windows 2000 IP Configuration 

PPP adapter neda: 

Connection-specific DNS Suffix  . : 

IP Address. . . . . . . . . . . . : 217.66.198.116 

Subnet Mask . . . . . . . . . . . : 255.255.255.255 

Default Gateway . . . . . . . . . : 217.66.198.116 

���� ��ip�� �� ��� ��� �� ������Ip Address������ ) .������ ������ ��� �� ������ �����(

(c) ketabton.com: The Digital Library



25

�-����� ��� �  netstat -n �� �� command��� �� ����� �� ������� ح���� �� ���� ��� ����

prompt���� ���� .����� ��� ����� �� ����� ��� ���� �� ��:

Active Connections 

Proto  Local Address          Foreign Address        State 

TCP    217.66.198.116:2469    64.58.76.177:80        ESTABLISHED 

TCP    217.66.198.116:2471    66.163.175.130:80      ESTABLISHED 

TCP    217.66.198.116:2473    212.73.194.143:80      ESTABLISHED 

TCP    217.66.198.116:2474    212.73.194.143:80      ESTABLISHED 

TCP    217.66.198.116:2476    212.73.194.136:80      SYN_SENT 

����� ��� �� �����Local Address ����� ���� ip��� ����� �� �� �� .��������ip�� �� �� 

���������������������� ���� .


ا #,دن"p ipه)}�م S

� chat {,ف ��� yahoo messenger 

�U81:��� ��� ���� ��� ���� ����� ��� ��� ��� 

�� ��� �� ��� ��� �� ��� ��� ����� �� ������ ������ ��� ��dial-up � ���� ������� �� 

��� �� ���� ����chat����� ������ ��� ����.

���� ����� �� ���� ��� �� ���� ��� ���� �� ��ip���� .�� ���� ��� �� ��� ����� ����

 ���� �� ��� �� �� ���� �� ���yahoo messenger ���� �� pm�� �� �� ����� ����� �����

ip �� ���� ���� �� .��� ��� ���� ��� ��� �� ��� ���� ���� ����� ��� .�� ��� ��� ��� �� ���

�� �� ����� ��� �� �� ����.

����� �� ��� �� ���� �� ��� ��� ����:

netstat -n 

netstat 

���� ���� ���� ���� �����ip�� ��� ��� ����� � ��� ����� ��� �� �� �������� ��� ����� 

��� ���� ��� ����.

����� ��netstat -n����� ��� ����� �� � ���� ���� �� :

Active Connections 
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Proto  Local Address          Foreign Address        State 

TCP    195.219.176.126:1296   66.163.173.77:5050     ESTABLISHED 

TCP    195.219.176.126:1341   66.218.75.149:80       LAST_ACK 

TCP    195.219.176.126:1325   212.234.112.74:5101    SYN_SENT 

�� �� ���� ����� �� ���� �� ���� �� ��� ��� ���� �� �� ����Local Address �� Foreign 

Address ��� ������������ ����� .���� ��� ���� ��� ���� ��� ���� ��� ��.�� ���� 

����Foreign Address �� ���� ���� ��� �� ������� .���� �� ��� �����Local Address 

��� ���� ���� �� ��� .������ ���� �� ��� �� ����ip���� �� �� ����� ��� Foreign Address 

�� ���� ��� ���� �� ���� .���� ��� ��ip����� ��� ����������������� .

��������netstat -n �� �netstat�� ������� �� ��� ����� �� ����� �����:

Active Connections 

Proto  Local Address          Foreign Address        State 

TCP    artawill...:1296   cs55.msg.sc5.yahoo.com:5050  ESTABLISHED 

TCP    artawill...:1298   dl3.yahoo.com:http         TIME_WAIT 

TCP    artawill...:1325   Majid:5101                 SYN_SENT 

� �� ���� ���� ��� �� �� ����� ��� ���� ����� ���ip������� �� ��� ��ح�� �� ���

 ��� �� ���ip�� -dial����� �� ح���� �� ��� �����(����� ��� ����� ��� �������� ��� ��

up�� ��� ���� ������ ���(.

��pmح�� ��� ���� �� �� ����� �� ���� ��� .����� ������ �netstat -n�� ���� �� ��� .

:���� ح�� ����� ��� �� ��

Active Connections 

Proto  Local Address          Foreign Address        State 

TCP    195.219.176.126:1296   66.163.173.77:5050     ESTABLISHED 

TCP    195.219.176.126:1344   64.58.77.197:80        ESTABLISHED 
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TCP    195.219.176.126:5101   212.234.112.74:3735    ESTABLISHED 

TCP    195.219.176.126:5101   194.225.184.95:1460    ESTABLISHED 

���� ��� ���� ��� ���� ����� �������� ��� � ����� �� ������������������ �� ����� 

�� ���� ���� ����������������� �� ����� pm��� ���� .
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4W(p ���� 

Whois؟!�") 

���� ��� �����whois��� �� �� ����� ��� ��� ��� ����� ����Whois �� ������ ��� ���� 

��� ���� �� ����) .��� �� ���� ��� ��whois ����� ���� domain �� ip��� ���� ���.(

�� ����� �� ���� ����� �� ���� �� ������ ��� ��� ����� �����ip�� �� �domain)���

irib.com (��� ��� .�� � ��� ��� ������� �� ���� ������ ��� ��� ���� �� �� �����

���� ��� �� ����� �� ��� ��� �domain ,... ���� �� �� ������ � ��� ���� ����� ��

��� ������� .���� ��� ��� ���database)���� ������� ��� (����� �� ����� ��� ���� .

���� �� ������ ��� ��� ���� ��� �� �� �� ��� ��� �� ���� ��� ���:

�-����� �� ������ �� ������ ���� ����� ���� �� ������ ��� �� ��� �� ������ ����

whois���� ���� ���� �� .�� �� ���� �� ������ ����� ��� ���� �� ���� �������� ���� ���� ��

 ����)���Xwhois (���� ������� .���� ������ �� ����� ��� � ��� ������ ��� ��� ��� ���

�����.

�-����whois��� ������ �� ���� ������ ���� ���� ����� ��)�� ����� ���� �� ��whois 

���� �� �� �����C��� ����� ��� (.��� ��� ��������� �� �������Netscan tools �SamSpade 

��� .�� ��� ��� ��� �� ����� �� ��� ��� ������ �� ����� ��� �� ��� ���� ���� ��� .

�-�� ��� �� ���� ��� �� �� �� ���� ����� �� ������� ���� �� ����� ��� �� ��� ����

 ����� �� ���������� .

datebase 5ه� whois!+�? �) و��د دارد؟ در V+ه� 

���� �� ����� ����� ���� ��� �� ��������� �� ����� �� �� �� ������� ��:

whois.internic.net (The InterNIC) 

whois.onlinenic.com (The OnLineNIC) 

whois.arin.net (American Registry for Internet Numbers) 

whois.ripe.net (European IP Address Allocations) 

whois.apnic.net (European IP Address Allocations) 

whois.nic.mil (US Military) 
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whois.nic.gov (US Government) 

��� ���� ��������� ���� �����domain����org , net , com��� .

���� ������ �� ���� ���� ��� ��� ������ ���domain�� ����� �� �� ����� ���� � ����

 ��� ���� �� ����)�� ���� �� ��domain���� ��� (������ ���� ���� ��� �������

 ��� �� ������ ����� �� �� �� ������domain� ��� � ��� ���� ����� �� ��� ����� ��� ��

���� ��� �� ������� ��� �� ���� �� ������ ��� �� ������� ���� ���� �� ��� ��� �� ����

���� �� ���� �� �� ����)���� �� ��� ���� �� �� ��������� ����� �� �� �� ���� ��� �����

����� ���� ��� �� ��� �...�� ��� ����� ���� ����� �� ��� ��� ���� �� ���� ���

���� .(.��� ��� ���� ������ ��� ���� �� ���� ���� ����:

http://www.samspade.org/t/whois?a=xxxxxxxxx 

���� ��xxxxxxxxx �� � ���� ���� ip�� � ���� ح���� �� �� ������ ��� ���� ������

�� ����� .���� ���� �� ������ ��� ���sazin.com������ �� ��� ������� ��� ����� :

http://www.samspade.org/t/whois?a=sazin.com 

�� ��� �� ��� ������ ����:

sazin.com is registered with BULKREGISTER.COM, INC. - redirecting  

to whois.bulkregister.com 

whois -h whois.bulkregister.com sazin.com 

The data in Bulkregister.com"s WHOIS .........................(deleted) 

SazinNetWork  

2nd.Floor,Bldg#116,Mollasadra Ave. 

Tehran, TEH 14358 

IR 

Domain Name: SAZIN.COM 

Administrative Contact: 
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Mohammad Hajati mjhajati@hotmail.com 

Sazin Rasaneh Co. 

4th.Floor,Bldg.339,Mirdamad Ave. 

Tehran, TEH 19696 

IR 

Phone: +98 21 8787064  

Fax: +98 21 8789841 

Technical Contact: 

Mohammad Hajati mjhajati@hotmail.com 

Sazin Rasaneh Co. 

4th.Floor,Bldg.339,Mirdamad Ave. 

Tehran, TEH 19696 

IR 

Phone: +98 21 8787064  

Fax: +98 21 8789841 

Record updated on 2002-03-02 05:47:36 

Record created on 1999-05-10 

Record expires on 2007-05-10 

Database last updated on 2002-09-15 08:58:02 EST 

Domain servers in listed order: 

DNS.SAZIN.COM                 80.78.134.221                  

S1.SAZIN.COM                  63.148.227.63                  

S2.SAZIN.COM                  63.148.227.64                  

�� ��ح�� �� ���� ��� �� �� ���� ��� ���� �� ����� ������ �� ���� �� ���� ���� ��� .

���� ������ �������ISP�� �� ���� ������Admin � ��� ���� ����� �� ��� ��� ... �����

��� �� ��� ���� ���� �������� �� ��� � ��� ���� �� ����.
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������ ������� �� ������ ���� �� ��DNS Servers �� Domain servers)�� ���� ��� �� ��

���� ���� ��� (������� .���� ��� ���� �� ���� �� ��� ��� ��� ����� ����� �� ��� �� �� ��

�� ��� �� �� ����� ��� ���� ��� �� ������ ��� �� ������ ���nslookup������

���� �� ������ �� ��� � ����� �� ��� �� ��� ���� �����.

��
 whoisادا�� 

���� �� ���ip whois �dns whois���� ���� .���dns whois)�� ���� �� ������ ���

domain��� (�� ����� �� ��.

���� ��SamSpade���� ������� .��� ���whois�� ������ ���� ��� �� �� ���� �� �����

 �� ���domain)����� (��� ���� ��� ��� .���� �� ���� ����� ����� �� ��� ����

����� ���� �� ������ ����� ��� ��������� �� �� ��� ���� ����� ��������� ���ir.���

�� ���� )��� :neda.net.ir .(  �� �� ����� ����whois ���� SamSpade��� ��� ����

����� �� ������ ���org , .net , .com .�� �� �����internic.net���� ��� �� ���� ����

domainpeople.com��� ��� ��� )���sanjesh.org .(  ��� ��� ��� ���domain �� ���� 

���� ��org, net, com �� ���� ������ internic.net���� ������ ���� ��� ��� ��� .

���� ���� ��� �� ����whois�� ���� �� ��� �� ���� ����� ����� ��domain ��� �� �� ��� 

com �� ��� ir�� ��� biz � ��� ...���� �� ��� �� �� �� ��� ���� ������� ��� ���:

�-internic.net:

����edu , org , net , com��� ���� .����museum , int , info , coop , biz , arpa, aero 

�� ����� �������� ����.

����� ������ �� ���� �� ��� http://www.internic.net/whois.html �� �� ������� ������

������� ������ �� :

http://www.internic.net/cgi/whois?type=domain&whois_nic=xxxxxxxx �� �� ���

xxxxxxxx��� ������� ���� :far30.com 

�-nic.ir:

����ir�� ������� ���.

����� ������ �� ���� �� ��� /http://whois.nic.ir 
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�-www.tv:

����cc , info , biz , tv��� ���� .

����� ������ �� ���� �� ��� /http://www.tv �� �� ������� ������ �� ������� ������ :

http://www.tv/en-def-8e33e8cf5e3c/cgi-bin/whois.cgi?domain=yyyyyy&tld=zzzz 

��� ������ ��� ��hack.tv �� whois�� ��� ���yyyyy ������� ���� hack ��� �� �zzzz ���� 

�������tv

�-domainpeople.com:

����name , biz ,info , org , net , com��� ���� .

����� ������ �� ���� �� ��� /http://whois.domainpeople.com 

��. ����� ������ �� org , net , com�������� ������� �� ��ح�� �� ��� �� ���

���� ���� � ���� �� �� �� ��� ������ �� �� ���� ��� ����whois��� ���� ���� �� ���

�� ������ �� ������ ��� ������ �� ���� ������� ���� �� ��� ����.

 V{1�{) nslookup ا?�3Uد< از

�� ����DNS Server�� �� ���� �� ����� ����� ���)���� ��whois(����� ��� �� �

nslookup����� ���� ���� �� ���� �� ����� ������� ���� .�� ����� ��� ������� �����

��� ��� ����:

�� �� �� ���� ��� �� �����Domain Server ���� ���� )far30.com (������������

����� .���� ��� �� ���whois�� ���� ���� �� ����Name Server �� DNS Server���� :

s1.sazin.com 

s2.sazin.com 

��DNS Server �� ����� far30.comح�� ���� ���� � ���� �� ��� ���� �����:

�-�����nslookup �� �� command prompt�� ���� � ����� ���:
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C:\>nslookup 

�� �� ����� �����:

*** Can"t find server name for address 192.168.20.3: Non-exi... 

*** Can"t find server name for address 192.168.20.1: Non-exi... 

*** Default servers are not available 

Default Server:  UnKnown 

Address:  192.168.20.3 

>

���� <����� ��� ����� ���� �� ������� ������.

�-���� ���� �� >�� ���� �� ��� ����� ����:

> server dns_server 

��� �� ��dns_server ���� ���� DNS Server������ �� ������� ���� .���� ���� ��

far30.com�����:

> server s1.sazin.com 

�� ���� �����:

Default Server:  s1.sazin.com 

Address:  63.148.227.63 

�� ��� �� ��� ��ح�� ����� ��� �� ��� � ���� ���� �� ����� ��� ������ ���� ������ �� ������DNS 

Server �� �� ���� whois ���� far30.com������ ������� � ������ ���.

�-���� ���� �� ��� �����:

> set type=any 

�-�� ��ح�� �� ������ ��� ����� ��� �� ��� �����:

> ls -d  site_name . 

���� ��far30.com�����:

>ls -d far30.com. 
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���� �� ���� ��� �� ��� �� ���� ���)dot (������ ��� ��� ���� �� ��� ��� ����

�������.�� :��� ����� ��� ح���

[s1.sazin.com] 

far30.com.                     SOA    s1.sazin.com admin.sazin.com.  

(2002070412 3600 600 86400 3600) 

far30.com.                     A      63.148.227.65 

far30.com.                     NS     s1.sazin.com 

far30.com.                     NS     s2.sazin.com 

far30.com.                     MX     10   mail.far30.com 

far30.com.                     MX     15   far30.com 

ftp                        CNAME  far30.com 

mail                           A      63.148.227.65 

www                            CNAME  far30.com 

far30.com.                     SOA    s1.sazin.com admin.sazin.com.  

(2002070412 3600 600 86400 3600) 

>

�� ������ ���� �� ���� ���� ���� �� ���� ��� ��� ����� ���� ����� �� ������ �� ����

����� �����.

�-�����exit ����� �� >�� � ���� ����nslookup�� ���� ����.

���� ���� �� �� ��� ���� ����� ���� ���neda.net.ir���� ����� .
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4[: ���� 

TCP وUDP؟!�") 

���TCP/IP�� �������� ������ ���� �� �� ��� �� ���� ��� �� ���� ����� ������ ��� ��� ����

�� ����� ����� ���� �� ��� ��� �� ��� ��� ��� ������ ��� ���host2host ���� ��� �� ��� 

������ �� ��� ������ ��TCP �UDP:

١-)TCP (Transmission Control Protocol:

��� ������ ��� �� ���� ������ ������ ���� � ��� �������� ���� � ��UDP ����� 

�� ��� .���� ������� ������� ������ ��� ���� �� �� ��� ����� ���.

٢-)UDP)User Datagram Protocol:

���� ���� ������ ���overflow �� ������ ����� �� ���� �� � . ���TCP ���ح� ��� ���

�� ������ ������ ���� �������� �� ��� ��� ���� �� �� ���� �� ��� ��� ��� ���� ��� �����

�� ������ ��� �� �����TCP �� UDP���� .�� ���� �������� �� ������ ��� �� �� ���� �������� 

���� ��� ����� ���� ���� ����� ����� ��.


�p 5رت .��"4(
 �Z1� >ه� از رو5 :;�ر 

:٠�.١٠٢٣ه��p 5رت-١

���� ��������� �� ������� ��� ����� �� ���� ������ ����� � ����� �� ��� .��

���� ��� �� ������ ��� ���� ��� ����� �� �� ���.

:٤٩١٥١ .� ١٠٢٤ه��p 5رت-٢

���� �� ��� ��� ��� �� ����� �� ����� �� �� �� �� ���� ���� ������ ����� �������� ���

������� ������ ����� ���� ����� ��)���Internet Explore �� Netscape Navigator(��� ������

 ������ � �����E-mail)���Outlook �� Edura(��� ���������FTP)���WS-FTP �� Cute-FTP 

(�� ��� ���� ��� �� ��� ����� ���� �� ��random ���� �� ������ �� � ��� ��� )�� ���� �� ���

�� �� �������� ����� ���� �� ��� �� ��� ������������� (���� � ��� ������ ����� ��

�� ������ ����� .�� �� ��� ��� ���� �������� ��� ���� ���� � ��� ���� ��� ���

���� ����� ���.���� ��� ��� ���� �� �� ���register�� �� ��� �����.
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:٦٥٥٣٥ .� ٤٩١٥٢ه��p 5رت-٣

���� �� ��� ��� �� �� �� ������� ���� ���� .����� ��� �� ���� ���� ����� ������ ���

 ���� �� � ��� �������� ���trojan��)���� ��Hack��� �������� ���� (��� .���� �����

 ��trojan���� �� ����� ��� ���� ������ ������� �� ����� ��� � ���� ���� ����� ��

�� � ���� ������ ���� ���� �� ��� ��� ���� �� �� �� �� ��� �������� ���� ����� 

����� ������.

ه� .�p !�"\ S";8رت

� �� �� �� ��� ��� ح�� �� ���� ����. �� ���� ���� ��� ��� �� ���� ������� ������

�� ��.�� ��� ������ ����� ������ ���� ���� ����� ���� �� ��������������� ���� �� .

� ���� ��������� ���� �� ���� ��� ��� ���� ��� � ����� �� ��� �� ������ ���� ��� ���

��� ���� ��� �� �� ��� ������ �� ����� ��� ��� ��� �� �� ����� ���.

Ports   TCP/UDP     Service or Application 

------  -------     ---------------------------------------- 

7 tcp        echo 

11       tcp        systat 

19       tcp        chargen 

21       tcp        ftp-data 

22       tcp        ssh 

23       tcp        telnet 

25       tcp        smtp 

42       tcp        nameserver 

43       tcp        whois 

49       udp        tacacs 

53       udp        dns-lookup 

53       tcp        dns-zone 

66       tcp        oracle-sqlnet 

69       udp        tftp 

79       tcp        finger 
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80       tcp        http 

81       tcp        alternative for http 

88       tcp        kerberos or alternative for http 

109      tcp        pop2 

110      tcp        pop3 

111      tcp        sunrpc 

118      tcp        sqlserv 

119      tcp        nntp 

135      tcp        ntrpc-or-dec 

139      tcp        netbios 

143      tcp        imap 

161      udp        snmp 

162      udp        snmp-trap 

179      tcp        bgp 

256      tcp        snmp-checkpoint 

389      tcp        ldap 

396      tcp        netware-ip 

407      tcp        timbuktu 

443      tcp        https/ssl 

445      tcp        ms-smb-alternate 

445      udp        ms-smb-alternate 

500      udp        ipsec-internet-key-exchange (ike) 

513      tcp        rlogin 

513      udp        rwho 

514      tcp        rshell 

514      udp        syslog 

515      tcp        printer 

515      udp        printer 

520      udp        router 
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524      tcp        netware-ncp 

799      tcp        remotely possible 

1080     tcp        socks 

1313     tcp        bmc-patrol-db 

1352     tcp        notes 

1433     tcp        ms-sql 

1494     tcp        citrix 

1498     tcp        sybase-sql-anywhere 

1524     tcp        ingres-lock 

1525     tcp        oracle-srv 

1527     tcp        oracle-tli 

1723     tcp        pptp 

1745     tcp        winsock-proxy 

2000     tcp        remotely-anywhere 

2001     tcp        cisco-mgmt 

2049     tcp        nfs 

2301     tcp        compaq-web 

2447     tcp        openview 

2998     tcp        realsecure 

3268     tcp        ms-active-dir-global-catalog 

3268     udp        ms-active-dir-global-catalog 

3300     tcp        bmc-patrol-agent 

3306     tcp        mysql 

3351     tcp        ssql 

3389     tcp        ms-termserv 

4001     tcp        cisco-mgmt 

4045     tcp        nfs-lockd 

5631     tcp        pcanywhere 

5800     tcp        vnc 
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6000     tcp        xwindows 

6001     tcp        cisco-mgmt 

6549     tcp        apc 

6667     tcp        irc 

8000     tcp        web 

8001     tcp        web 

8002     tcp        web 

8080     tcp        web 

9001     tcp        cisco-xremote 

12345    tcp        netbus 

26000    tcp        quake 

31337    udp        backorifice 

32771    tcp        rpc-solaris 

32780    udp        snmp-solaris 

43188    tcp        reachout 

65301    tcp        pcanywhere-def 


� +� �pرت �1�{) Telnet4؟"(# 

�� ���� ���� �� ������ ����� ���� ���� �� �� ���� ���� ���� �Telnet���� ) .����� �����

���� �� ������ ��� ������ �� �� ��� ������� ��� ���� �� �� ���� ���� ��� ���� ���� ����

���� ������ ���� ���� �� ������ � ��� ���� ����� (. ����telnet �� ���� command prompt 

���� ���� �� ��� �����:

telnet hostname   portnum 

�� ����� ��� �� ���hostname ����� ip�� ���� �� ���� ��� �� ��� � ���� ���portnum 

���� �� �� ����� �� � ���� ����� .���� �� ���� ���� ���� ������� ����� � ���� �� 

�� �� ��� �� ��������� �� ��� ��� www.iums.ac.ir��������:

telnet iums.ac.ir 13  

telnet iums.ac.ir daytime  

����� �� ����� ������� ��� �� ��.
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�� ����� ���� �� ���� �� ���� ��� �� �� ��� ���� ����� ����� ���� ���� ���� ����

�� �� ���� ���� ����� ��� �� ����� ����� ح��� ������ ����� ���� ���� �� ����

�����.

�������� �� ����� ��� �� ��� � ���� ���� ��� ���� ���� � ����� ��� ���� ������� ���

����.
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4U3ه ���� 

 Scanningا�1اع

����� ��� ��Scanning���� ���� :

١-Port  Scanning:

�� ��� ���� ��� �� ������ ����IP��IP�� ��� ح��� �� � ح�� ��� �� ������ ���������� ���� ��

��� ��� ���������� �� ��� .

٢-IP Scanning:

�� ������� ��� �� ������ �� ��� �� �� ������ ������ip���� ���up���� ���down 

����� .���� ����ip����� ������ ���� ��� �� )���� ������� �� �������� �� �� ����

��� ��� ���� ( !��� �� ���� ��� ��� �� IP�� �� ����� ISP�� � ����� �� ��� ������

���� ���� ��� �� �� ������ ���� ��)up(�� � ���� ����� �� ���� ��� �� ����� �� ��� ) .���

�� ��� ����� ����� ��� ���� ��� �� ���� ��� � ���� �� ����� ��� ���� �� ���(

�TCPV(}�1� +� ار.�9ط  �د #� 
}�+"T 4%ن �pرت 
�ز ا?! +� 1�؟: 
,�,ار

�� ���� ����� ��� �� ��� ��� ���� �� ��� ���� �� �� ���� ����� ����� ����TCP connect 

scan���� ����� .�� ��� �� ��� ���Port Scanning ��� �� ��� �� ���� ����� ����� TCP 

connect����� ����� �� .��ح�� �� ���� ��� ��� �� �� �� ����TCP’s 3-way 

handshake�������:

�-�� ���� ��� �� �� �������� ���SYN packet������� ������� ���� �� �� �����

���.

�-��  SYN/ACK packet��� ���� ��� ������� �� ���� ���� �� ��ح�� ��� ���� �� ��� ��

�� �����.

�-�� ��ACK packet�� ��ح�� ��� �������� �� ���� ��� �� �����.

���� ���� �� ����� ���TCP SYN scan���� ��� .�� ���� ���� ��� ����� ����� �� ���� ��

 ��� ���)TCP connect scan (���� � �� ����� ����� ����� ��� ���� �� ����� ����� �����

�� �� �� ��� �� ����� ������ �� �� ����� �� ����TCP SYN scan��� ������� .����� ��� ��� ��
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��������ح� ������ �� ��ح��!������ ��� ��ح�� �� ��� ����� �� �� SYN/ACK ����� 

�� ��� � ��� ��� ���� ��RST/ACK��� ���� ���� ����� .

��� ���� ���� �� ������� ���� �� ����� �����UDP scan, TCP Window scan, TCP ACK 

scan, TCP Null, TCP Xmas Tree, TCP FIN Scan 

V� �1�{) S;� ان�.Port scanningم داد؟�W1را ا 

�� �� ��� �� �������� ����� �� ������ �� ��� ���� �� ���� ������ �� �� ��� ��ح�� ����

�� ����� ����� ��� � ��� ������� � ��� ������� ���� ���� �� ��� ����� ��� �� ������ ��

��� ���� ������ �� ����� ��� ���� ������� �� �� ������ ��� �� ���� ����� ���� ���) .����� ����

�� ����� �� ��� ح��� �� ������ ���� ��� � �� ���� �� ���� �� �� ���� ��� ��� ���

����(

����Port Scanning����� ������� ������ �������� �� ���� �ح��� ������ ���� ����� ��

��� ��� ��� ���� �� ������� ������ ���� ������� ���� ����:

:NMapWin v1.3.0ا�Tار 1,م-١

���� ������ ����� � ������� ����nmap ��� )nmap�� ������� ������ �� ��� .(

nmap���� �� ��� �� ��� ��������� ���� �� ������� �� ��� �� ���� ���� ����� ������� �� �

������� �� ��� ����� ����� ��� ������ ������ ����� � ���� ���� ...��� ����� �� .���

)-; �� ح� ����� ����� �� ���� ����� ����� ��� ��� ��� ���� ��� �� ���

٢-NetScanTools Pro 2000:

������ �� �� ��� �� ��� ���� ��� ��� ���� � ��� ��� �� ���� ���CD����� �� �� ���� 

���� ������ ���.

٣-WinScan:

���� ���� ����TCP)���UDP (������ ������� �� �� ������ .����� ���� ��� ���� ��.

�-ipEye v1.2:

��� ��� �� ��� ��� �� �� ���� ���� ���� ����� ������� ����� �� �� ��� ���� �� ������

http://www.ntsecurity.nu���� ������ .��� ��� �� ����� ��� ��� ������ �� ��� ��������� �

xp�� ��� �� ��� ���� ��� �� �� ��� � ���ip�� �� ��� ��� ����� .��� ����TCP ��� �� 

�� ���.
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اipEye(}�1� از  ?�3Uد< #)"4؟ 
,ا�p 5رت ا?8)")0

���� ��ipEye �� command prompt�� ���� ����� ��� ���:

ipEye 1.2 - (c) 2000-2001, Arne Vidstrom (arne.vidstrom@ntsecurity.nu) 

- http://ntsecurity.nu/toolbox/ipeye/ 

Error: Too few parameters. 

Usage: 

ipEye <target IP> <scantype> -p <port> [optional parameters] 

ipEye <target IP> <scantype> -p <from port> <to port> 

[optional parameters] 

<scantype> is one of the following: 

-syn  = SYN scan 

-fin  = FIN scan 

-null = Null scan 

-xmas = Xmas scan>br>  

(note: FIN, Null and Xmas scans don"t work against Windows systems. 

[optional parameters] are selected from the following: 

-sip <source IP>  = source IP for the scan 

-sp <source port> = source port for the scan 

-d <delay in ms>  = delay between scanned ports in milliseconds 

(default set to 750 ms) 

�� �� ���� ��� ���� ��� �� �� ����� ���� ������ ���� �� ������������ ��� .���� ���ip

� ح�� �� ��� ����� ��� �� �� ���������������������� �� �� �� ��� ������� �� ��

�� ����:

(c) ketabton.com: The Digital Library



44

ipeye 63.148.227.65 -syn -p 1 200 

�� ���� ���������������� ��� ip������ syn-���� SYN SCAN �p 1 200-�� ��� ���� 

�������������� .�� �� �� ����� ���������� ����� �� ��� �� ��� �� ��� �� ���

��� ���� .�� ��� ����� �� ����� ��� ����� �� ����:

ipEye 1.2 - (c) 2000-2001, Arne Vidstrom (arne.vidstrom@ntsecurity.nu) 

- http://ntsecurity.nu/toolbox/ipeye/ 

1-20 [drop] 

21 [open] 

22 [closed or reject] 

23-24 [drop] 

25 [open] 

26-52 [drop] 

53 [open] 

54-79 [drop] 

80 [open] 

81-109 [drop] 

110 [open] 

111-142 [drop] 

143 [open] 

144-200 [drop] 

201-65535 [not scanned] 

Closed��� ��� ���� �� ��� ��� ��� �� �� �������� ���� ����Reject �� ����� ���� 

firewall��� �� ���� �� �� ����� ����� �� ��� ����Drop �� ����� ���� firewall��� �� ���

�� ������� ����� ��������� ��� �� � ���Open��� ���� �� �� .

�� ����� ���� �� � �� ��������� ��� �������������� ������������������� ���� ��� 

�� � ��� �� ���� ���� telnet��� .���� ���� �� �� ���� ��� ��� ���� ���� �� ����

����� ��� ���� ���� ��� ���� ���� �� �� � ��� �� ��� �� ����.
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 ه�5 
�ز �z ,.�"6��#د.�ن .-""�p Xرت

�� ���������� ���� �� ������ ��� ������ �������� ������ .�� ��� ������� �� ��� ��� ��� ����

�� ��� �� ����:

netstat -an 

netstat -a 

���� ���� �� ��� ��� �� ����� �� ��� ��� ����� ���� �� ���� � ���� ���� �� �� ��

�� ���� �� ���� ����� .���� ���� ����� �����echo��� .

��� ���netstat -an�� ��� ������ �� ���� ���� �� ���:

Active Connections 

Proto  Local Address          Foreign Address        State 

TCP    0.0.0.0:7              0.0.0.0:0              LISTENING 

TCP    0.0.0.0:9              0.0.0.0:0              LISTENING 

TCP    0.0.0.0:13             0.0.0.0:0              LISTENING 

TCP    0.0.0.0:17             0.0.0.0:0              LISTENING 

TCP    0.0.0.0:19             0.0.0.0:0              LISTENING 

TCP    0.0.0.0:21             0.0.0.0:0              LISTENING 

TCP    0.0.0.0:25             0.0.0.0:0              LISTENING 

TCP    0.0.0.0:53             0.0.0.0:0              LISTENING 

TCP    0.0.0.0:80             0.0.0.0:0              LISTENING 

TCP    0.0.0.0:119            0.0.0.0:0              LISTENING 

TCP    0.0.0.0:135            0.0.0.0:0              LISTENING 

TCP    0.0.0.0:143            0.0.0.0:0              LISTENING 

TCP    0.0.0.0:443            0.0.0.0:0              LISTENING 

TCP    0.0.0.0:445            0.0.0.0:0              LISTENING 

TCP    0.0.0.0:515            0.0.0.0:0              LISTENING 

TCP    0.0.0.0:563            0.0.0.0:0              LISTENING 
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TCP    0.0.0.0:1025           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:1026           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:1033           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:1037           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:1040           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:1041           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:1043           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:1755           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:1801           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:3372           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:3389           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:6034           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:6666           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:7007           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:7778           0.0.0.0:0              LISTENING 

TCP    0.0.0.0:8181           0.0.0.0:0              LISTENING 

TCP    127.0.0.1:1039         0.0.0.0:0              LISTENING 

TCP    127.0.0.1:1433         0.0.0.0:0              LISTENING 

TCP    127.0.0.1:2103         0.0.0.0:0              LISTENING 

TCP    127.0.0.1:2105         0.0.0.0:0              LISTENING 

TCP    127.0.0.1:2107         0.0.0.0:0              LISTENING 

UDP    0.0.0.0:7              *:* 

UDP    0.0.0.0:9              *:* 

UDP    0.0.0.0:13             *:* 

UDP    0.0.0.0:17             *:* 

UDP    0.0.0.0:19             *:* 

UDP    0.0.0.0:68             *:* 

UDP    0.0.0.0:135            *:* 

UDP    0.0.0.0:161            *:* 
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UDP    0.0.0.0:445            *:* 

UDP    0.0.0.0:1030           *:* 

UDP    0.0.0.0:1036           *:* 

UDP    0.0.0.0:1038           *:* 

UDP    0.0.0.0:1042           *:* 

UDP    0.0.0.0:1075           *:* 

UDP    0.0.0.0:1434           *:* 

UDP    0.0.0.0:1645           *:* 

UDP    0.0.0.0:1646           *:* 

UDP    0.0.0.0:1755           *:* 

UDP    0.0.0.0:1812           *:* 

UDP    0.0.0.0:1813           *:* 

UDP    0.0.0.0:3456           *:* 

UDP    0.0.0.0:3527           *:* 

UDP    127.0.0.1:53           *:* 

UDP    127.0.0.1:1028         *:* 

UDP    127.0.0.1:1029         *:* 

UDP    127.0.0.1:1035         *:* 

UDP    127.0.0.1:1044         *:* 

UDP    127.0.0.1:1045         *:* 

UDP    127.0.0.1:1100         *:* 

����� ���� ������� �� �� ���� ���� ����� �� ����� �� .�� ����� ���� �� �� ��� ���� ���

�� ����� ������� �� ����� �� ���� ������ ��� �� ����� ����� �� �� ����� �� ��

�� ��.���� �� �� ���� ��� ��� �an-���� � ���� ������� �� ����� ���� ���� �� ��

 ��� ���� ��� ���� �� ���-������ -�� ����� ������ ��:

���� ����� �� ��� �� �� �� ��� ��� ����� ���� �� ���� �� ��� ���� ����:

Proto      Local Address       Foreign Address       State 
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Proto :�� �� ������� ���� �����TCP �� UDP���� .

Local Address :���� �����ip���� ����� � ������ �������� ���� .�� ��� ��� ��� ����

 ��ip��������� ��� )����� ���� ������� �� �� �� ���� ��� (��� ���� ����� �)��� ��

TCP��� ��� �� ���� �� (�������� �� ��� ���� ��� �������:��� ��� ��� ����� 

������� �� ��� ���� :�ip��� ������� �� ��� �:��� ���� �.

Foreign Address :���� �� ���� ��� �� ���a-��an-���� ������� ����� ������� ���� .���

�� ����� ������� ���� ���� �� �� ��� �� ��� ������ ���� ���� ��� �����.

State :�� ���� �� ����� ����� ��� 

� ح�� ��� ���� ��� ��� �� ���� ����� ���� ������ �� �� �����TCP���� ��������������

�� ����... ������ �� � ��� ���UDP���� ��������������������...��� ���.

 ����� ح�� ���� ��� ������ �� ��� ������ �� �� ���� ��

���� �� ������ ���� ������ ��� ������ �� ��� ��� ���� ���������� ����� �� ��)����� (

��� .�� ����� ��� �� ����� ��� ��� ��� �������� ��� ������ �� ��� ��� ��� �� �� ����

���.

(c) ketabton.com: The Digital Library



49

4U[ه ���� 

VT,-�nmap وNMapWin 

��� ������� ��� ���� ��� �� �� �� ������ ����footprinting�� ������� ��� �� ������� ��� �����

nmap����� ���� �� ��� ����� ��� ��� �ح��� ������ � ������ ��� .������ ����

���� ����� �� ��� �� � ��� ������� ���ح� ��� ���� ������ �� �� ��� ������� ���� �����

 �� ���NMapWin�� ����� �� ������� ���� � ���� ��� ���� .��� ��� ��� ������ ���� 

��� ��� ����� .����� ��� ��� ��� ��� ��������� ���� �� ����� !������ ���������� � ��� ������� 

�������� ���dial-up���� ����� ��� ��� ���� .� �� ���� ���� ���� ����� ������ ��

 ���������� �xp��� .

��� ��� �������� ������ �����footprinting�� ����� ���� ��� ����� ����� ��

����� ��� ���� �������� ����)OS detection (�…��� ����� �� ��� �� .������ ����� ���

�� ��� �� �� �����:

���1,

,ر?V ��ه,  
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���� ���� ���� ������ ����� ���:

١-Network Section:

���� ���� ���� �� ��� ������ ����� ���� �������ip��ip��� �� ���� �� Host .���� �� ���

 ����ip���� ���������� ���� ����� �Scan�� ���� �� � ��� �� ������� ���� ���.

�� �� ��� ���� ���� ���ip�� �� ��� ��� ���� ���� ���� �� ���� ��� ����� ����� ��� .��� :

.*.*������� ���� ���� ip�� �� ���� ��������� ���� ������ ���� ��� �� ��� ����

�� ���� ����� .���� �� ����� ���-���������������� ���� ��� ���� ����� �� ������

����.

٢-Option Folder:

�� ���� �� ��� �� � ��� ������� ��� ���� �� ���� ��� �� ������ �� �� ���� ������

�� �� ��� ����� ���� ����� �� ���� �� ��� ����� ���� .���� ����� ��� �� �� ����

��� ���Option , Discover , Scan ,...���� ����.

٣-Log Output:

.�� ح���� �� ���� ���� ���� ����� ���� ���. ��� ���� ��� ����� ���

�-Status bar:

����� ���� ��� ��� �� � ��� ������ ����� ��� ����:

�� ���� �� ��� ���� �� ������� ��� �� ���nmap �� ����� ����� �� ��� ���� 

���� ���� ���� ���� �� ���� )���� ��� �� nmap ����� NMapWin ���� ������� .(��

���� �� �� ������Option Folder�� ������ �� ������ ���� ��� �� ����� ����� � ����

.�� ����� ����� ��� �� ح��� �� ��� ���� ���� ���� ����� ��

�� ������ ���� ���� �� ��� ���� ��� �� ��� �� �� ��� ��� �� ����� � ��� ���� �� ��

� ���� ���� �� ح�� �����. ���� ����� ������� ����� ���� ����� ������ ����� ���� ���

��� ���� ����� ��� � ��� ��� ���� ������� �����.

�
 NMapWin:,وع #�ر 

�� �� ���� ��� ���� �����far30.com�� �� ��� ���� ����� ���� ����� .����� ������ ����

ip ���� �� ����� )������������� (���� �� �Host�� ح�� ��� ���� �����. ���� ����

 ���� �� ������Option Folder ���� �Scan�� ���� �� ���� .�� ���� ���� �� ��� � ���

 ���� �� ��� ����� ������ ���Log Output�� ���� ���:
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Starting nmap V. 3.00 ( www.insecure.org/nmap ) 

Interesting ports on  (63.148.227.65): 

(The 1583 ports scanned but not shown below are in state: closed) 

Port       State       Service 

21/tcp     open        ftp                      

25/tcp     open        smtp                     

31/tcp     open        msg-auth                 

53/tcp     open        domain                   

80/tcp     open        http                     

110/tcp    open        pop-3                    

135/tcp    open        loc-srv                  

143/tcp    open        imap2                    

443/tcp    open        https                    

445/tcp    open        microsoft-ds             

1025/tcp   open        NFS-or-IIS               

1026/tcp   open        LSA-or-nterm             

1050/tcp   open        java-or-OTGfileshare     

1433/tcp   open        ms-sql-s                 

3372/tcp   open        msdtc                    

3389/tcp   open        ms-term-serv             

6666/tcp   open        irc-serv                 

7007/tcp   open        afs3-bos                 

Remote operating system guess: Windows 2000/XP/ME 

Nmap .... -- 1 IP address (1 host up) scanned in 156 seconds 

���� �� ��� ������ ���� ������ ��� �� ��:

�-���� ���� ���� �� ������ � ���� �������� ��� ��� ��� ��

�-�� ���� ����� �����Windows 2000/XP/ME��� ��� ��� ��ح )��� ����� ���(

�-�� ��� ��� ���� �� ����ip���� )up(���.
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��,
 V?ر,
Scan !;�� از Option Folder 

��� ���� �������� ��� :

��
Mode:

��� �� ������� ��� �� ��� ���� ����� � ����� ������ ����� ������� �� ���� ���� ���

�� ���� �� ����:

-Connect :� ���� ��� �TCP connect scan������ ���� ��� �� ��� �� ��� ��� ��

���� ��.

-SYN Stealth :���� �� ��� ������ ���� ��� �� ��.-��� ��� ���� �� ��� 

-Null Scan , Xmas tree , FIN Stealth :�� ��� ������ �� ��� ������� ���� ����.

-UDP Scan :���� ���� ���� ���� ���udp��� .

-Ping Sweep :��� ����ip scanning ��� �� ��� �� �� ������ �� ��� ip���� ���� ��

�����.

-List Scan :����Ping Sweep �� ���� �� ��� ��� ip���� �� ��� .

-ACK Scan :������� ����� ���� ����� ���� ������ ��.

-Window Scan :����ACK Scan��� ���� ��� ��

-RCP Scan :���� ��� ���ح ���� ������ ������ �� ��� ������� ���.

��
Scan Options:

��� ��� �� ���� ����� �� ���� ��� �� ��� �� ��� ����:

-Port Range :�� ���� ���� �� �� ��� ��� ���� ���� ���� :��� ���� ������ ���� ���

���� ��� �� ��� � ���� ��� � ���� �� ��� ���� ��� ����� ����n-m ��� ����� )��n�m

����� ��� (���� �� ����n���� �� m��� ����.

��,
 V?ر,
Discover !;�� از Option Folder 

��� ����� ���� ����� ���� ���:

•TCP Ping :�� ��� ���� �������� ���� ���� ����� ���� �� ����� ��� ���.

•ICMP Ping :��� �� ��� ����ICMP���� .

•TCP+ICMP :������� ����� ���� ��� ����� ��)��� ���(

•Don"t Ping :���� ����.
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��,
 V?ر,
Options !;�� از Option Folder 

��� ���� �������� ��� :

��
Options:

Fragmentation :������� �� ������� ��� ��� �� ���� Null, Xmas, FIN, SYN ������� ����ح �� 

��� ����. ���� ��� ����� �� ������ ��� ����� ���� �� ح���� ��� �� ���� �� ����� ������ ��

��� ������ ���� ������ ������� ����� ��� ������ �� ���� �� ���� ����.

Get Idented Info :��� �� ������� ������� ���connect����� ����� ��� ������ �� ����� ��

�� ������ �� ������ �� �� ���� ����� ����.

Resolve All :��� ���ح �� ��� ��� ���� ��� �����ip�� ���� up��� ������ Reverse 

Whois�� ����� �� ���)��� �� ����ip��� ����� �� �DNS�� ������ ���� .( ���Resolve All 

����� �� ��� ��� ������ ���� �ip�� ��� up�� �down ��� Reverse Whois ����� ����� 

��.

Don"t Resolve :����Reverse Whois��� ������ .

OS Detection :��� ���� �� ����� ���� ��� ��� ��� ������ ��� �� ��� ����� ������ ����� ���

. �� ح�� �������� �������� ����� ��� �� ����� ��� ��

Random Host :������ ���� ��ip�� ��� �� ���� ��� ����� �� �� ���� � ���� ���.

��
Debug:

Debug :�� .��� ��� ���� ��� ����� ����� ����� ��ح�� �� ��ح�� �� ����� ���� ����

Verbose :������ ��� �� ���� �� ��� ������ ����� ��� ���.

Very Verbose :�� ���� ������ ����� �� �� ��� ������ ���.

��,
 V?ر,
Timing !;�� از Option Folder 

��� ���� �������� ��� :

��
Throttle:

����� ���� ��� ��� �� ���� � � �ح���� ��� ����� �� ������ ����� ��� ����� ��� ��detection 

)���� �� (����� ���� � ��� ���� �������� �� .�� ��� �� ����Normal ������ ������ 

����.

��
Timeouts:
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Host Timeout :�� �� ح����� ����� �� ���� ���� �� ���ip����� ��� �����.

Max RTT :�� �� ح����� ����� �� ���� ���� �� ���probe����� ��� ����� .��� ����

���� ��� )���������� (

Min RTT :�� ����probe�� .��� ح���� �� ��� ������ ���

Initial RTT :�� ����� ����� ���ip��� ���� ������ ������� �� ���� .

Parallelism :���� �� ���acw_spscan���� ��� ���� �� ���� �� ��� ��� �� ������ ��� ������ 

�� ����� �� � ��� )�� ��� �� ��� ���� ���� �� �� �simple ���� .(����� ������ ���

���� ��� �� ���� ������ ������ ���� .�� �� ���� ح����� ����� ���� �� ��� ���� ����

�� �� ���� �� ���� ���� ������ ����� ����.

Scan Delay :�� .��� ��� �� ����� ح���� �� ��� ����� ���

��,
 V?ر,
Files !;�� از Option Folder 

��� ���� �������� ��� :

��
Input:

���� �� ����� ���� ����� ���� �� ����� �� ��� ������� ��� ��� �� ���� .�� �� ��� ح��� �����

�� ������ ���� �� ���.

��
Output:

���� ����� ���� �� �� �� ����� �� ��� �� ���� ���� ��� .�� ���� ��� �� ����� ����Normal 

)������ ����(�Grep)�� ���� ��� �� ����� ���(�XML �� �All)���� �� �� (����.

��,
 V?ر,
Service !;�� از Option Folder 

�� ���� ��� ��� ���� �� ��� ������ip��� �� ������� � ���� ��� �� ��� ... ���� ���� ���

���� ������� ���)������� ��� �� ��� ������(

��,
 V?ر,
Win32 !;�� از Option Folder 

��� �� ���� ��� �� ���� ��� ���Options , Commands ��� �� Options�� ����� �� ���:

No Pcap :�� ����NMapWin�� ��� �� �����Pcap�� ��� �� ��� )��� ��� ��

����� ������ ������� �xp����� ��� ����� (� ����� ��� ������ ����� .�� ������� ���

�� � ���� ������� �� �� �� �� ���Raw Socket�� ���� �� ����� ��� ���� ������� ����.
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No IP HLP Api :���� �� ����� ��� ����� ��� ����� ������� ����� ����� ����.

No Raw Sockets :�� ������ ��Raw Socket����� ��� ���.

Force Raw Socket :�� ���� ��� �� ���Raw Socket����� ���.

Win Trace :����� ���� ���Win32�� ������ ������ ��� �� ��� ���.


,اX""-. 5 �1ع ?"�NMapWinS��� 4U ا?�3Uد< از 

��� ��� ������ ���� ���nmap ��� ������� ������� �� port scanning ����� �OS detection 

)����� ����� ����� ���� (��� �� ��� ��� ���� �� ��� ����� �� ���nmap �� �� 

�� ����� ���� ������ .����� ��� ����� ���� ���� �� ���� ����� ����� �� ����Options �� 

NMapWin ����� �OS detection���� ��� ������ .

�ip �� ������ ����(���� ح�� ��� ���� �� ����� �� �� ip���� ����� � ��� �� ���� ��� : (

١٩٤�٢٢٥�١٨٤�١٥ 

Remote operating system guess :2server SP2000Windows 

١٩٥�٢١٩�١٧٦�٥ 

Remote operating system guess :2.4.0Linux Kernel  -������

٢٠٦�١٠٤�٢٣٨�٢٠٨ 

Remote operating system guess :2.2.20 -2.1.19Linux 

٢١٧�٦٦�١٩٩�٦ 

)Remote operating system guess :Cisco router running IOS ������-����)�a

٦٣�١٤٨�٢٢٧�٦٥ 

Remote operating system guess :ME/XP/2000Windows 

١٩٤�٢٢٥�١٨٤�٢ 

No exact OS matches for host)see,If you know what OS is running on it 

http://www.insecure.org/cgi-bin/nmap-submit.cgi.(

�� ���� ��� �� �� �����nmap����� ��� ����� �� ���� ��� ���� ���� .��� ����

 �� ���� ��� �����ip���� �� �� up����� ��� .

���� �� ��� ������� �� ��� ������ ��� �� �� ���� ��� �� ��� ��� ���� ��� �� ���� �� ��

 ���� �� ���� ����:
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-��� ip���� �� �� ����� �� ��� ����� Windows 2000/XP/ME �� ����� ���� ��� ���� 

sazin.com��� ����� ��� � ���� ���� �� �� ���� � ��� ���� �� ��� �� ��� �����ME

��XP����� �� ����� �� ����Win 2000��� ����� .

-� �� �� �� ح��� ���� ����� ��� �� ���� �� �� ����� �����asp �� asp.net ��� ���� 

���)���� �� ���� ��� ���zzzzzz.asp �� zzzzzz.aspx ���� �� ����� �� ����� 

far30.com ���� ���� ��� �� ��� default.asp��� .(����� ���ح��� ���� �� ح ��� ��

 ��� ��� ���������� ������ ��Win NT �� �Win 2000��� ������Linux �� Unix �� Sun 

Solaris�...����.

 ا?�3Uد< #)"4؟nmap(}�1� از

��� �� ��� �����NMapWin ������� ���� �� ���� ���� nmap��� ������ ���� .nmap ���� �� 

��� ������ ���� �� �� ��� ���� �����)������ (���� ������ ���� �� ����� �� ���� .nmap 

�����NMapWin ������ �� ���ح �)command prompt (���� .�� ���� ��� �� �� ������

nmap���� ���� ������ ����� .���� ���� ��� ��� ��� �������������� ���� �� ) .��� ���

NMapWin ��� �� ����� �� ���� ���� �� �� ���� ����nmap �ح���� �� nmap installer ��� 

���� ������� ����� .���� ���nmap�� �� �� ��������������� ���� ���( .

���� �� �� ��� ��� �� ������ � ������������ ������� ��������� �� ���� ������� �.�� ���� ��

 ���������� �����nmap ���������� ���� ���� ���� �� ���� ���� ���� ������� � ���� ����� 

��� ��� �� ���� ���� )����� ��ipscanning �� port scanning��� (��NMapWin 

�� ������� ���� .�� �� ����� ��� ��NMapWin�� ����� �� ������� ����� ����� �� ��� � ����

�� ������ �� ���� �� �� ����:CMD�� ��� �� �� ��������� ���� ����� .�� ��� ���ح� ��

�� ��� ���� �� ��:

�-������ ���� ������ ��������� �� ��������� �� ip��������������� ���� �� ���� 

� ����� ���������� .��� ���� �� ���NMapWin ���� �Scan ���ح�� �� SYN Stealth ����� 

�� � ����Port Range�� �� ������ :���-����� ��� �Discover ���ح �� ���� TCP+ICMP 

����� ��� ������� ��� � ���� ���� �� ����� ���� �� �� ����Options ����� �OS

detection ������ ���ح �� �� �� ���� ��� ���� .ip������ ���� �� �� �� ������������� 

�� ������ .�� �� ح�� ����� ���� ����� ��� �� �� ��� ��� ������nmap �� ����� ����� 

���� ���� ���CMD�� :���� �� ����� ��� �� �� ����� ����� ������� ��ح��
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CMD: -sS -PT -PI  -p 1-200 -O -T 3 63.148.227.65 

��CMD:�� ح�� ���� ��� ����� �� ����:

-sS -PT -PI  -p 1-200 -O -T 3 63.148.227.65 

������� ����� �� ���� �� ��� ����nmap���� ������� .�� �� ���� ��� �� ������:

nmap -sS -PT -PI  -p 1-200 -O -T 3 63.148.227.65 

� ���� ���� ��� � ����� ����� �� ��� ��� �� ����� ������ �� �����.

�� �� ���� �� ���nmap�� �� ��������� ��� ����� ��� �� ����� ���� � ������NMapWin ������� 

���� .���� ���O-���� OS detection � ����-p 1���� ���� ��������������� .�����

�� ������ �� ���� ��� �� �����nmap����� ����� ��� �NMapWin��� .

�-���� ������ip scanning ���� ���� ����� ������������� �� �������������� .����

 �� ������NMapWin ���� �� �Mode ����� �Ping Sweep�� ������ �� ���� .���� ��Discovery �

�����ICMP Ping ���� �� � ���� ������ �� Options ����� �OS detection ������ ���ح �� �� 

�� ���� ���� ���� .����� ����ip�� �� ��ح�� ������������������ ����� �� �� �� 

�� �� ���� ������ :��-�������������.�� :����� �� ��������� �� ���� ��� ��� ح��

-sP -PI -T 3 195.219.176.0-10 

�� �� �� ������:

nmap -sP -PI -T 3 195.219.176.0-10 
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4Z1 ���� 

IP Scanning 

IP Scanning��� �� �� ����� ��� ����� ���� �����:

�-���� �� ��� �� ��� �� ��� ��� ����ICMP ECHO �� �� ip�� ��� �� ��� � ������ICMP 

ECHO REPLAY �� ���� ��� �� ������ �� ��� �� ip�������up��� .��� ���� ���

�� �� ������� ������� ��� �������� :

��� (�� �������ping����� �� ����� ���� ������ � ������ ���)������ .(��� ���� ��:

ping xxx.xxx.xxx.xxx 

���� ������������������������:

ping 63.148.227.65 

�� ���� ������ ��� ���� �� � ���� ���� �� ����� ��� ������ �� ���ip���� ���:

Reply from 63.148.227.65: bytes=32 time=1402ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=941ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=1402ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=941ms TTL=105 

�� ������� ��� ����� �� ��� ����� ���� ��:

Request timed out. 

Request timed out. 

Request timed out. 

Request timed out. 

�� �� ��� ���� �� ��� ���� �� �� ����� ��� �� ����� �� ����ip�� ��� ��� � ��� ��� �� 

�� ��� �� ���.
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�(����� �� �� ������ ���� �� ���gping����� �� �� ��� ������� �ip���� �� �� 

��� ���.

�(�� ������ ���� ����� �� �� ���Pinger��� ������� .���� ���� ��� ��� ��� ����� �� �����

���� ���� .Pinger��� �� ��� � ��� ������� �����ping��� �� �� ���� ���ip���� �� 

�� ���.

���� ��From �To�� ���� ���� �� �� ����ip���� �� ip�� �� ������ping���� .��

���� ����Ping ���� ip�� ���� up�� ���� ����� ������ ��� .�� ���� ���ip���� 

�������������������� �� ������ ������� � ���� C�� �� �� ����� ip����� ��� up

. ����ping �� ��������������� �� ��������������� ��� ح��� ����. �����

�(�� �� ح�� �� ��� ���� ������NMapWin���� ����� .���� �� ���� ������ ����Scan ���� �

Mode ���ح �� �� Ping Sweep���� ���� .����Discover ���ح�� ���� ICMP Ping �� � ���� 

����Options ����� ���� OSDetection���� ���� ��� ������ ���ح �� �� .���� ���� ���ip
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���� �� ���� ������ ���� ����� ����� �� ��Host ���� �ip�� ���� �� �� ���� .��� ���

 �������������������� �� ���������������������� ���� ���� ��� �� :

��/������������� ��� �� ��/��� ����C�� �� ��������� .���� ��� �Scan ���� �� 

���� .

Host   (195.219.176.0) seems to be a subnet broadcast address ... 

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0 

Host  (195.219.176.1) appears to be up. 

Host  (195.219.176.3) appears to be up. 

Host  (195.219.176.5) appears to be up. 

Host  (195.219.176.7) appears to be up. 

Host  (195.219.176.9) appears to be up. 

Host  (195.219.176.11) appears to be up. 

Host  (195.219.176.12) appears to be up. 

Host  (195.219.176.13) appears to be up. 

Host  (195.219.176.14) appears to be up. 

Host H-GVSVY95KXINRJ (195.219.176.15) appears to be up. 

Host  (195.219.176.16) appears to be up. 

Host  (195.219.176.17) appears to be up. 

Host  (195.219.176.18) appears to be up. 

Host  (195.219.176.19) appears to be up. 

Host KERYASBA (195.219.176.20) appears to be up. 

Host MARYAM (195.219.176.22) appears to be up. 

Host  (195.219.176.23) appears to be up. 

Host  (195.219.176.24) appears to be up. 

Host FFX-L2XA0ZM87Q3 (195.219.176.25) appears to be up. 

Host  (195.219.176.26) appears to be up. 

Host  (195.219.176.27) appears to be up. 

Host  (195.219.176.28) appears to be up. 

,... 
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�� ��ح�� �� ����� �������� ��� ����� ���� �� �� �������ip��� ��� �� ���.

�-��� ���� �� ��� �� ���� ��� ���ICMP����� ������� ���� ���� .�������� ���� �� ��

��� ��� ���� ���ICMP���� ��� ���� �� ������� ���� .������� ���� �� ���� ���ح ��� ��

 ����IP��� ������� ������� !��� ���� �� ��� �� ������� ��� �������� �� �����:

��� (������ ���� ����� ��)������ (����� ��������� �� ����hping �icmpenum �...

��� ������� .������ �� ��� ��� ��.

�(����� �� �� ����� ������� ����NMapWin�� ������� ���� .���� ���Port Scanning 

�� ���� �� �� ���� �� ����IP Scanning��� ���� .������� ��� �� ���� ��� ����� ���

�� ���� �������� ���� �� �� ���� ��� ����� ��� ��������... 

��� ���� ���� �� ���Scan ���� �Mode ���ح �� �� Connect�� ����� ���� �� � ����

Scan Options ����� �Port Range ��� ���� ��� �� ���� ����� ���� .Discover����ح �� �

TCP Ping�� ���� ���� .���� �� �Option ����� �OS Detection ���� ��� ������ ���ح �� �� 

�� ���� .����ip�� ���� �� ���� � ���� �� �� �� ����.
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ه4د����

ping؟!�") 

ping�� ���� �� ��� ������ �� �� ��� �������� �� ��� �� ���ip��domain �� �� 

������ � ���� ������)Active (�� �� ��� .����� ���� ��� ���� ���� ��� ����� �

���� ���tcp/ip��� ���� �� �������� �� �������� �� �� .

��� ��� ���� �� ����� ��� ������:

ping ip-or-domain 

��� �� ��ip-or-domain ����� ���� ip�� �domain��)���� ����� ��� (����������.

���ping sazin.com �� �� command prompt����� ��� ����� �� � ���� ���� :

Pinging sazin.com [63.148.227.65] with 32 bytes of data: 

Reply from 63.148.227.65: bytes=32 time=1402ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=941ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=981ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=851ms TTL=105 

Ping statistics for 63.148.227.65: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 851ms, Maximum =  1402ms, Average =  1043ms 

�� ���� ����� ��� �� ���sazin.com��� ���� .

. �����ip����� �������������)���� ��sazin.com��� (�pingح�� �� ��������� ��

��� ��� �� �������� �� ��� ��� ���� �����) .�����time� ����� ���� ��� ����� �� �� ��

�� �� ����� ���� � �� ����� ������ �� ���� �� ���� .( ����ping ��� �� ���� ip����� �

������������� ping�� ���� �� ���:

Pinging 63.148.227.65 with 32 bytes of data: 
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Reply from 63.148.227.65: bytes=32 time=861ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=852ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=851ms TTL=105 

Reply from 63.148.227.65: bytes=32 time=881ms TTL=105 

Ping statistics for 63.148.227.65: 

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 851ms, Maximum =  881ms, Average =  861ms 

�� �� �� ���� ���ip����� ���� �� ping���� :

Pinging 217.66.196.1 with 32 bytes of data: 

Request timed out. 

Request timed out. 

Request timed out. 

Request timed out. 

Ping statistics for 217.66.196.1: 

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss), 

Approximate round trip times in milli-seconds: 

Minimum = 0ms, Maximum =  0ms, Average =  0ms 

�� ���� �� �� �� ���ip���� ���� ���� �� �� .

�� ��� �� ح���� ��� �� ������� �� ������� ��� �������� ���� ������ �� �� ��� ��� � ���

���� ��� �������� ����� �� ��� ���� ������ ��� ������� �� ���� ���� ���� �� ��� .

����ping��� ���� �� ����� ���� ���� ���� ������� ������ �� ��� .

tracert؟!�") 

tracert )�� ������ �� ���traceroute (�� ���� �� ��� ������ �� �� ���packet 

�� �� �� ����� �� ��� �������� �� ������� �� ������������ �� �� � ��� �� �� �� ����
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���� ��� ���� .�� ���� �� �� ���� ����� �� ��� ��������� ���� ����� � ����

footprinting������.

��� ���� �� ����� ��� ��������� :

tracert ip-or-domain 

�� ��� �� �� ���� �� ���� ������������ �� �� �� ����� �����sazin.com����� .������ ����

�� ��� ������� ��� �������� �� ��� �� ����:

tracert sazin.com 

tracert 63.148.227.65 

����� ��� ����� ��:

Tracing route to sazin.com [63.148.227.65] 

over a maximum of 30 hops: 

1 160 ms   160 ms   160 ms  217.218.84.3 

2 381 ms   691 ms  1772 ms  217.218.84.5 

3 * * 2324 ms  217.218.77.1 

4 201 ms  1101 ms   180 ms  217.218.0.252 

5 341 ms   220 ms   180 ms  217.218.0.2 

6 1993 ms   180 ms   181 ms  217.218.158.41 

7 180 ms   160 ms   160 ms  195.146.63.101 

8 2824 ms     *        *     195.146.32.134 

9 1472 ms  1463 ms   871 ms  195.146.33.73 

10   791 ms   841 ms   811 ms  if-1....eglobe.net [207.45.218.161] 

11  1692 ms     *     2654 ms  if-4-....eglobe.net [207.45.222.77] 

12  1282 ms   891 ms  1052 ms  if-1-....globe.net [207.45.220.245] 

13   902 ms   931 ms   881 ms  if-15.....globe.net [66.110.8.134] 

14   931 ms   861 ms   871 ms  if-8-....leglobe.net [64.86.83.174] 

15   901 ms   841 ms   852 ms  if-5-.....globe.net [207.45.223.62] 
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16   841 ms   862 ms   851 ms  pos6-.....vel3.net [209.0.227.33] 

17   841 ms   842 ms   941 ms  so-4-1.....vel3.net [209.247.10.205] 

18   882 ms   931 ms   851 ms  so-0-1....vel3.net [209.247.11.197] 

19   871 ms   891 ms   951 ms  gige9....vel3.net [209.247.11.210] 

20  1011 ms   851 ms   902 ms  unknown.Level3.net [63.208.0.94] 

21   852 ms     *      882 ms  64.156.25.74 

22   961 ms   942 ms   841 ms  63.148.227.65 

Trace complete. 

�� ���� ����� ��� �� ���� �� ������� �� ����� �������� sazin.com���� .������ ���

� ��� �� ���� ������ ���� ح��� ������ ����� ���� ���� ���� ������� ���� �� ...���) .����

�� � ���� ����� �� ����� ��� ....������(

tracert�� ����� ����switch�� ����� �� ����� �� ��� ��:

d-==<

��ip�� ������� �� ��� ���� �� ����� ح���� ��� ���� ����� �� ���.

�� ��� ������:tracert sazin.com -d 

hmax-hops-==<

�� ح����� ����� ��� .�������� ح��� ���. ��� �� �� �����

�� ��� ������:tracert sazin.com -h ��

��� ������ ������� ����� ���� ����� ��� ��.

��
 telnetادا�� 

telnet �� �� ��� ������ ��� �� footprinting�� ���� ������� ���� ���� .�� �� ������

� ��� �� ��� ح������ �� ������� ������ �� ��� ��� ���� �� ������ �version���� �� .��

��� ��� ���� �� �� �� ���� )�� �� ��� ��� ���� �� ��� ����� (�� ���� ��� � ����

�� �� ���� ������ �� ����� ���� �� ��� ������� ����� �� �� ��� �� ��� ��� .�� ����

�� ����� ����� ���� ��� ���� ����� ���� ��� � , ���� �� ��� ح��� ��� ����� ����
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Ctrl+Z ,Ctrl+D , Ctrl+C , Ctrl+break�� �� �� ���� � ���� ���� .��� ����� ���� �� ����

�� ����footprinting������ �� �� ح�� ��  �� �� ����.

�;� !+�? �+ V?ر,
و  >
: �U3� �\�&� 5
(
 

�� ���� ��� ���� �� ������www.iums.ac.ir ���� ��� ������� :

��� ���� ���� �� ��� ��� �ip�� �� �� �� ��� ���� :�������������� 

���� ��ip�� �� ���� ����� ���� �� ��� �� ������� ��� �� ����� �� �� �� � ���� �����

���� �� ��� ���������������������� ���� ���� ���� �...��� ���.

����domain �� ir�� ��� ���� ����whois �� ���� whois.nic.ir�� ������� � ���Name 

Server�� ��� �� �� �� �� ��������������������� .

���� ��� ��Name Server �� �nslookup���� ��� ����� �� � ��� ���:

iums.ac.ir.                    SOA    sina.i........0 345600) 

iums.ac.ir.                    NS     sina.iums.ac.ir 

iums.ac.ir.                    NS     ns1.nic.ir 

iums.ac.ir.                    MX     10   sina.iums.ac.ir 

smtp.iums.ac.ir.               A      195.146.34.181 

sina.iums.ac.ir.       HINFO  Sun-SuperSPARC5/75  UNIX-Solaris-2.6 

sina.iums.ac.ir.               MX     10   sina.iums.ac.ir 

sina.iums.ac.ir.               A      194.225.184.20 

sina.iums.ac.ir.               A      195.146.34.181 

sun.iums.ac.ir.                CNAME  sina.iums.ac.ir 

cisco.iums.ac.ir.              CNAME  router.iums.ac.ir 

webmail.iums.ac.ir.            A      195.146.34.181 

linux.iums.ac.ir.              A      194.225.184.19 

linux.iums.ac.ir.      HINFO  Intel-Xeon/800  RedHat-Linux-7.2 

mta.iums.ac.ir.                A      195.146.34.181 

pop3.iums.ac.ir.               CNAME  sina.iums.ac.ir 

localhost.iums.ac.ir.          A      127.0.0.1 

proxy.iums.ac.ir.              CNAME  arvand.iums.ac.ir 
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www.iums.ac.ir.                A      195.146.34.180 

atrak.iums.ac.ir.              A      194.225.184.14 

ns1.iums.ac.ir.                CNAME  sina.iums.ac.ir 

arvand.iums.ac.ir.             A      194.225.184.13 

router.iums.ac.ir.             A      194.225.184.1 

router.iums.ac.ir.     HINFO  Cisco3640/Access-Server  IOS-IP-12.0 

iums.ac.ir.                    SOA    sina.iu.......3456000 345600) 

���� ������ �� ���� ������ ����� ��� ������ �� �� .���� �� ��� ���HIFNO ���� 

�� ������� ��� ���� �� ��� �� ���� �� ���� ���� �� ��� ����� �� .���:

sina.iums.ac.ir.       HINFO  Sun-SuperSPARC5/75  UNIX-Solaris-2.6  

HIFNO����� � �������� ��� ����� ���� ���� ����� ���� ���� .��� ���� ��� ��� ��

 ��sina.iums.ac.ir �� Sun-SuperSPARC5/75 UNIX-Solaris-2.6�� ������� ���.

����� ��� ����� ��� �� ����� ���� ���� �� �� ��� ��� �� ���� ���� �� �� ����� �� ��� :

telnet www.iums.ac.ir portnum 

:����� ����� ح��� �� ���� �� ��

٢٥:

..master.iums.ac.ir Microsoft ESMTP MAIL Service, Version: 5.0.2195.4905 ready at   ��� 

���� ����)smtp (�� �������� �� ��Microsoft ESMTP MAIL Service ,Version: 

5.0.2195.4905�� ������� ���.

١١٠:

+OK Microsoft Exchange 2000 POP3 server version 6.0.5762.3 (master.iums.ac.ir) ready. 

 ���� �����)pop3 (�� �������� �� ��Microsoft Exchange 2000 POP3 server version 

������������ ������� ���.

١١٩:

NNTP Service 5.00.0984 Version: 5.0.2195.2966 Posting Allowed 

�…
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4ی�زده����

Social Engineering؟!�") 

Social Engineering��� ������ ���� ��� ��� �� �� ��� ������ �������� ������ �� .��

����� �� ��� ����� ��� ���������� �� �� � ����� ��� � �� �� .��  �� ��� ��� ������ userح�� ���

�� ��� �� �� ������ ������ � ����� ...����� �� ������� ���� �� �� ��� ��Client Hacking �

���Administer����� ����� �� �� ���� � ����� ��� �� ���� �� �� ��� ��Server Hacking .

�� �� ������� ������ �� �� ���� �� � ��� �� ����� ��� .����� ��� ����� ����� ��

user�� ��� �������)�� ���� ��� �� (���� ����� ���� ���� �� ������ ��� ��.

��� �� ��� ���� �� �� ���� ���Social Engineering ������� �� ����� �ح��� �� ����� 

�� ��� ������ �� � ���� ��� �� ���� ���� �� �� ��� � ��� ����� ���� ��� ����� ���� ���.


?V ا�V��;U ���ل(Z� از V+ه� 

�� ����� �� ����� �� ������ ����� ���Social Endineering��� ������ �� .�� ���� ���� �����

��� ��� ����� ��� ����� ��� ������ �� ���� ���� ����� ����� ��� ���� .��� �� ��� ��� �

��� �� ���� ���� �� ��� �� � ��� ������ ���� �� ��� .�� �� ������ ���� ��� ��

��� �� ��� �� ����� �� ���� ���� ��� ��� � ���� ���� ���� �� �� �������� �� ������

 �� �� �� ��� ��� �� ��� ���� �����user���� ���� ������ .������ ��� ����� ����)-;

: .�X3 زدن-١

��� �� ��� ��� ������� ������ ��� .��� ���� �� ����� �� ������� ��� ����� ����

�� ��� ��� �� ��� � ����� ���� ���� �� ��� ���� ��� �� ����� �� ����� .������� ����

��� ��������� ���� �� ��� ��� ���)������ �� ��� �(������ ������ Kevin Mitnick ����

��� ���.

:ل S+�T �� زدن 
,ا5 ار?�-٢

�� �� ��� �� �� ��� �� � ���� ���� ��� ��� ��� �� ��� !������� ���� �� ����� ��� �� �

�� ��� ��ح�� ��� ��� �� ����� ������. ������ �� ���� ������ ��� ������ ���� ��

 ����� ��� ��� �������)��� ������� ������ �� ������� ��� (����Social engineering 

����.
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٣-�� 
,ا5 E-mail رد��p �� و 
"1�
 E-mailV� �;: �# V�# V� 
ا"p ا.�ن,
:#)"�z 4اه"
 را 

����� ��� ��� �� ������� �� ����� ���� ������ �� �� ��� �� ��� ����:

"��� ��� �� ������ ����� �� ��E-mail�� �� ��� �� �������� �� ���� �� ������ �� ������

�� ��� �E-mail ����� �� ��� ��� ��� ������ E-mail�� ������ .����� ��E-mail �� �� �

�� ������ ����� ���� ��� ��� ������" .

���� ��� ���� ��� �� ���� ����� �� ��� ���� �� ���. ���� �� �� ���� ��ح�� ��

���� �� � ���� �� ��� ��������� .����� �� E-mail�� ���� ����� ��� � ������� �����E-

mail������ .

�-�;";� S+�T )attached (�
E-mail
: را 
�ز #)"

�� ����� ��� ��� �� ����E-mail �� ��� attach������ � ��ح��� �� ����. ��� ��� ��� ����

attach��� ����� ���� �� ���� ����� ������ ���� ��� .

�-�
 �"9: ��3' �+ XUz�? !+�? !?ا�zو در :loginه��Z[� 5ر

���� ���� �� ���� ���� �� ����� ���login���ح�� ������ ���� ���� ��� ��id�

password����� .

…و- 

(c) ketabton.com: The Digital Library



70

4دوازده����

 netcatا�Tار :,وع #�ر 
� 1,م

��� �� ���� ������ ������� ���� ��� �� �� ������ ����footprinting������ �� ��� ���

nmap���� ����� .�� �������!!�� ������ �� �� ��� �� �� ����� ���� ������� ��� ح��

�� ��� ����� �� ��� .��� ��� �����netcat�� �� ���� ��� ���� ���nc���� ������ )���nc��

���nc�� �� DOS�� ��� ��� ��� .(nc��� ����� �� ح�� �� ��� ��� �� ����� ���� ���

���� .���� ���"Pocket Knife of network utilities "��"TCP/IP Swiss Army Knife "�������

 ���� �������� �� ������nc��� )��� ��� �� ����� ���� ����� �� �� ����� ���� .( ��� ��

��� �� ��� ���� ��� �� ���� ����� �� ���� ����� �� ���� �� ������ ����� ���

Scanning �� ���� ��� ����� ������ ��� ���� ����� ���� �� ��� �� ���� ��� telnet �

�� ��� ������ ����� ���� �� � ����� �� �����)���� �� ���� �� ������ ��� (���.

��� ��� ����� ���� ��� ����� ����� ���� ��� ����� ���� ��� �� ����� ������ ��� ���

���� ���� �� ���� �� ��� ������������ ���� �� .������ �� ��� ���� ��� ���NT)���

Windows2000 �Windows XP (�� ��� ���.

�� ��� ��� ������� ���� ����� ��� �� ���� ������:

nc -help 

���� ��������:

[v1.10 NT] 

connect to somewhere:   nc [-options] hostname port[s] [ports] ... 

listen for inbound:     nc -l -p port [options] [hostname] [port] 

options: 

-d              detach from console, stealth mode 

-e prog         inbound program to exec [dangerous!!] 

-g gateway      source-routing hop point[s], up to 8 

-G num          source-routing pointer: 4, 8, 12, ... 

-h              this cruft 
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-i secs         delay interval for lines sent, ports scanned 

-l              listen mode, for inbound connects 

-L              listen harder, re-listen on socket close 

-n              numeric-only IP addresses, no DNS 

-o file         hex dump of traffic 

-p port         local port number 

-r              randomize local and remote ports 

-s addr         local source address 

-t              answer TELNET negotiation 

-u              UDP mode 

-v              verbose [use twice to be more verbose] 

-w secs         timeout for connects and final net reads 

-z              zero-I/O mode [used for scanning] 

port numbers can be individual or ranges: m-n [inclusive] 

������� �� �� ���� �� ����� ������ �� �� ����� �� �� ��.


,اnc5ا?�3Uد< ازport scanning 

�� ��� ������� ���� ����NMapWin �nmap����� ������� .�� �� ��� ��� ���nc�� �� ����

 ��� ����� )���� ������� ���� ���� ����� �� �����nmap�� ����� �� ��� (. ����port 

scanning �� nc������� ���� :

nc -v -z host  pornum 

�� ���host��� �ip ) ip��(�� ��� ��)���� ��� ��� (������� �� .�� ����portnum ����� �

����)���� �� ��(�� �� ������ .v-���� verbose��� ���� ����� ������ �� ����� ���� .z-

�� ������� ���� �� �� ���nc���� scanning�� ������� ����.

�� ���� ��� ������ip���� �� �������������������� ���� �� ��������� ���� �� 

�� �����:

nc -v -z 217.66.195.181 1-200 

�� ���� �����:

(c) ketabton.com: The Digital Library
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artawill-1dedm4 [217.66.195.181] 143 (imap) open 

artawill-1dedm4 [217.66.195.181] 139 (netbios-ssn) open 

artawill-1dedm4 [217.66.195.181] 135 (epmap) open 

artawill-1dedm4 [217.66.195.181] 119 (nntp) open 

artawill-1dedm4 [217.66.195.181] 80 (http) open 

artawill-1dedm4 [217.66.195.181] 53 (domain) open 

artawill-1dedm4 [217.66.195.181] 25 (smtp) open 

artawill-1dedm4 [217.66.195.181] 21 (ftp) open 

artawill-1dedm4 [217.66.195.181] 19 (chargen) open 

artawill-1dedm4 [217.66.195.181] 17 (qotd) open 

artawill-1dedm4 [217.66.195.181] 13 (daytime) open 

artawill-1dedm4 [217.66.195.181] 9 (discard) open 

artawill-1dedm4 [217.66.195.181] 7 (echo) open 

�� ���� �� ����� ��� ���� ��� �� ��� �� �� ��� .��� ��� ����� ��� ��� �� ����� �����

. ��� ��� �ح����� ����� �� �� ���� ��� �� �� ���� �����

�� ��� ��� ���� �� �� �� ���� ��� �� ������ �� ���� ���� ���� ����� ������� ����

���� ��� �� �� ����� �� ����� �� �� ��� �� .������� ����� ���� ������������ �� �� 

�� ���� �����:

nc -v -z 217.66.195.181 25 80 110 

��� �� �� ������ ��������� �� ���� ���nc�� ������ ���� .
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�� دوم 

ه� #�ر 
� �pرت
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���4� ?"�ده

ه� :,وع #�ر 
� �pرت

����� ���� �� ��� �� �� ��� ���� ��� ������ ���� ���� �� �� .���� ����� ��� ��� ���� �� ��

���� �� �� ��� �� �� ������ �� ��� �� ���� �� ���� ��� �� ���� �� ��� ��� ��� ��

 ���� ��� ����� ���� �����)���� ��� ���� � ���� ���� �� ����� �� ���� �� ����� ���

�� ��� ���� ���� ���� ���� ��� ���� �� ��� ������� ���� ������ �� .( �� ��� ���� �� ��

���� ������ ��� �� ������ ���� ���� ��.

�� ���� �� ��� ��� ���� ��� ������ �� ���� ���� ���� ���� ���� �� ��� �������� �� ��� ��

 ��� ���� ��� �� ���� ��� � ��� ���)���� ��� ��� ��� �� ��� �� ���� .(���� ��� �� ��

������ ��� ��� �� ��� ���� ����)����� ��� ��� �� ���� ������ �� ���� �� ����

��� �� ������ (���� ��� ����� ����� ������ �� ���� ����� �.���� ���� ������ �� ���� ���

������ ���� �� ��� ����� ��� ����.

�� ���� ���� ����� �� ���� �� ������ ��� ip���� ��� ������ �� ���� �� ���� ��� ��� ��

 ���� �� ���� ���� ��� �������� ��������� �� �� ���� �������� ���� �� ���� �� � ���� ��� �� 

�� ��� ��� ������ �� �� ���� ���� �� ���)���� ��� �� ���� ��� �� (�� ���� ��� .

� ����� ���� �������� �� �� ��� ��� �� ��� ح�� �� ���� ��� �� ��� ��� ���� ���� ���� �������

����� ��� ���� 

) remote���� �� ��� ��� ����ح�(�� �� ������ �� ���� ���� ���� ��� ��� �� �� ������

��� ��� ���� �� ���� ���� ����� ���� .������ �� �� ���� ������ ������� �� ����� �� �� ��

�����)��� �� ��� ������� ����� (��� ��� ���� �� ����� � �����.

������ �� ���� �� �� ������ ���� �� �� ���� �� ���� ��� ���� ��)�� �� ����� ��� �� ����

������(�

��� ���� ��� �� �� ��� ��� �� ����� ���telnet �nc�� ������� ���� .telnet ��� �� �� 

����� � ���� ���� ����nc���� ��� ���� �� �� �� ����� ���.

�� ح�� ����� �� ��� �� ��� ������� ����� ������� ���� 

از-١ :telnet ا?�3Uد<

�� ������� ���ip����� �� �� �������������� ���� ���� �� ��������� ���� ���� ���� :

(c) ketabton.com: The Digital Library
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telnet 194.225.184.13 25 

���� �� ������ ������ ����� ��� ����� ���� ���� �� � ���� ���� ������ ���� �� �� .

از-٢ :nc ا?�3Uد<

�� �� ��� ���� ������� ���netcat������� ���� ����� ����� :

nc -v 194.225.184.13 25 

���� ���� �� ���� ������ ������� �� ��� �.


� �pرت 9! #)"١٣4�' 

��� ���� ���daytime� �� ���� � ��� �� �� �� �������� ��� �� �� ����� � ���� �� ��� ��.���

����� �� ���� ���� ���� .����� ����� ��������� �� ��� ��� ��� �� ����� ��� .��� �����

��� ���� ���������� �� ���� �� ����) .�� ���� �� ���� ������ ��� �� ��� ��� ���� �� �� ����

����.(

��. ���� ����������������� �����ip���� �� ���� ����� ح�� �� ����� �� ��� �� ���

�� �����:

telnet 194.225.184.13 13 

nc -v 194.225.184.13 13 

��� ��� �� ������� �� �� ����������� ���� �� ������ ����daytime��� .

�� ���� �����:

11:35:33 AM 10/5/2002 

�� ��� �� ��������� ������ �� ������� � ����� ������ ������ �� .��� ��� �� ����� ������ ���

����� ��� ���� ��� �������� ����(���� �� ���� ��������� ��� �������� �� ح�� ����� ��

���� .(��� ����� �� ������ ����� ��� ��� ����� �� ��� �������� ��� ���� ����� ��.

 '�9! #)"٧4ت 
� �pر

���� ��� ���echo��� .�� ����� ���� �� ���� ��� �� ���� ��� �� ���� ��� ��

�� ����� �� ������� ���� � ��� �� �� ������ �� �� ����� .���� �� �� ������ ��������� ip

������������������� �� ���� nc�����.

telnet 194.225.184.13 7 

nc -v 194.225.184.13 7 

(c) ketabton.com: The Digital Library
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�� �� ���� ��� ������� �� �� �� ������� ������� �� ��� ����� .��� ���� ��� ���Ali1000 �

Enter�� ���� ������ �����Ali1000 ... ������ �� ���� ������ ������ .���� ��� ��� ���� ����

 ����Ctrl+C��� ���� ���� ����� ��� �� ���� ���� �� .

�� ��� ������ ��� ���� �� ���� ��� �� �� 
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�Z) ����4رده

 ("�!؟�p٧٩رت

���������� �� finger������� .�� ������� ����� ����� �� ���� ��� ������ ��������� � ����

����� ����� ���� ������ ���� ���)����� ������� �� ��� ������ �� ��� ������ ���

������ ���� ���� ������ �.(

����� ��� ���� ��� ���� �� ����� ��� ������ ���� �� �� ��request �� �� ����� ���� 

����� �� �� �� ����� ���account���� ������ ��on����� )���� ���� ����� �� ��

login��� ��� .(������ ���� �� ������ ��� ����� �� �� �� ����finger server��� �� ��� 

����� ���� �� ���� ������ ���� ����� �� �����Finger Deamon���� ������� .�� ح��

 �������� ��� ��� ��� ����� ��� ���� ������ ������ ��� �� �����.


� �pرت 9! #)"٧٩4�' 

���� �� �� ��� ���� �� ���� ���� ���� ������ ������ �� �� ��telnet �nc�� ���� ��� ����� .

���� ���� ������� �� ��� �� ���� �����finger����� ���� �� ���� ���� � ������ ���

����� ���� �� ���� ����� ������ �� �� ���� �� ���� ���� ������ ��� ��� ��� �� ��.

�� �� ���� ��� ���� �� ��������� �� ��������� �� router2.iums.ac.ir ������ ��� ����� .

��� ���� �� ������� �� ��� ����� �� �� ��� ��� ��� :

telnet router2.iums.ac.ir 79 

nc -v router2.iums.ac.ir 79 

finger .@router2.iums.ac.ir 

����� ��� ��� ���� ����� ��� ��� ���� ���� ����� ��� ����� �� �� �� ���� ���

finger���� ���� ��� ���� ����� ��� ��� � �� ���� ���� �� ����� ���� ��� ������ ������ �� .

���� ���� ��� ����� ������ �� ���� .�� ���� ������ ����� �� ��� ���� :

Line     User      Host(s)                  Idle Location 

33 tty 33  whgh      Async interface          0 

34 tty 34  najahan   Async interface          0 

35 tty 35  sadf      Async interface          0 

(c) ketabton.com: The Digital Library
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36 tty 36  abokho    Async interface          0 

38 tty 38  whgh      Async interface          0 

39 tty 39  bzamani   Async interface          0 

40 tty 40  saeedmah  Async interface          0 

41 tty 41  mfaizi    Async interface          0 

42 tty 42  gourabi   Async interface          0 

43 tty 43  farhadz   Async interface          0 

44 tty 44  arbks     Async interface          0 

45 tty 45  mhalavi   Async interface          0 

46 tty 46  farhood   Async interface          0 

47 tty 47  staavoni  Async interface          0 

48 tty 48  whgh      Async interface          0 

* 66 vty 0             idle                     0 217.218.84.58 

Interface  User      Mode                     Idle Peer Address 

���� ��� �� �� ������� �� ��� ��� ��� �������� ��� �� �� ����� ���� ���

�� �� ������ ��� �� ���� ����� ����� .����� �� ���� ����� ��� �� ���� ��)username (

�� ���� ���� ��� �� �� ������ ��� � ��� ��� ��� � ���� ������ ��login � ���� ... ����� ��

�� ���� .���� ����� � ���� ���� ����� �� ���� ���username ��� ���� �� �� ���� 

��� ������� ����� ��� �� .����� �� ���� ��� �� ��� �� ����najahan �whgh �... ��� ��

� ����� ������ �� ح�� ح���  ���� ���� ����login���� ��� .���� ��� ��� ���� ����� ������ ���

��� ���� ��� ����. ��� ��� �� ح�� ح��� �� �� ����� ���� ���� ����� ����� ���� ���

����� ��� ���� ��� .�� ��� ���� ��� �� ������ �� ��� �� ������ �� �� ������ �� �����

��� ����� ������ ����� ��.

�¢ا+X ا{%��ت  �zرد؟ 
� (� دردي

�� ��� ���� ���finger �ح��� �� ���� ����� Enumeration ��� )������ ���ح �� �����legal �� 

������ .( ����� �� �����Enumeration ���� ��� �� �� Enum��� ������� ���� ���� ���� �.

(c) ketabton.com: The Digital Library
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•�� ���� ��� ����� �� ���� �� ������ ����� �� ���� ��� �� �� ����� ��� 

���� �� ����)�� ��� �� ���� ��� �� �� ����� ��� ���� ��� �� ��� �� ���

��� ��� � �� ح�� ���� ���� �� ��� �����!) ����� ���� �� ��username ��� �

�� ����� �����username �� �� ��� ���� Enumeration��� ����� ��� �� .��

�� ���Enumeration���� �� �� ���� ��� ��� �� ����� ����� ����� ��� � ����

�� ����)�� ���� ���� ��� ��� ��.(

•���� ������finger����� ��� �� �� ����� �� ��� ��� ��� .�� ���� ����� ��

 ��� �� ����� ��guest�� ������ �������� ����� ����guest �� libguest �� 

myguest �...�� ��� �� ����� ���� ���� �� �� .���� ��� �� ������ ���� �� ���

demo ����� demo�� ��� �� � ��� ... ��� �� ��� �� ���� ������ �����

username���� ����� ��� ������ ����� ��� ��ح �� ����� ��� .

•������� ���� �� ����finger��� � ��� �� ������� �� �� ����� �������� ������.

������� �������� ���� ������ ��� �� ��������� �� �������� ����� �� ���� ���

�� �� ����� ���� ���� ����.

•�� ��� �� ��� ����� ��� ����� ����� � ���� ������ �� �� ����� ��� �� ������

���� ��� ��� ����� �� ��� .�� ��� ����� ��finger����� ����� �� ���

��login� ��� �� ح�� ح���� ���� �� ��� ��� ��� � ���� ����� ��� )��� ����� ����

�� �� ��� ��� �� ���� �� ���finger ����� ��� ���� ��� ���� ����� logout 

���� ����(!

•������ �� ���� ��� ����� ��� �� ��� ���� ��� ��� ������ ������ �� �� �� !

���� ����� �������� ��� ������ �� ������ � �� ���� �� ��� ����� ��� ���

���� �� .�� ��� ������ ح���
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�1�p ����4ده

 ("�!؟�p٨٠رت

��������� �� ��� ���� ���� ���� .�� �����)�������� ����� (��� ���� ���� ���� ��

�� ��� .�� ��� ���� �� �� ���� ����� ����� �� ���� � ����� ������� �� �� �����

 ���� �� �������� ������ �������� ��� �������� ��� �� �� ������ � �� ����)�� ��� �����

�� ����� �� ��� ������ ����� �� ���� ���� �� ���� �� � ��� ��-������ �� ���� ��� 

�� ��� �� ���� �� ���� ��HTML��� .(

9! #)"٨٠4
� �pرت�' 

.telnet �nc �� �������� ���� ���� ��� �� ����������� �� ���� ح�� �� ��

�� ���� ���connection)����� (���� �������� ������ )���� ���� ���hotmail.com ���� 

������:(

telnet www.hotmail.com 80 

nc -v www.hotmail.com 80 

� ��� ������� �� ��� ���� ��� ������ ������� �.����� ����� �� �� ������� ��nc� ���� 

��� ����� .

��. ������ح�� ���� ���� �� ���� �� ���� ������ ���� �� �� ��� �� ���� � �� ����� ��

��� ���� .���� �� ��� ���� �� ���� ��������� �� )��nc(�� �� �� �������� �������

��� ���� ����� ���� ��� ��� ����.

�-���� ���� ����� :GET / HTTP/1.0 ���� ���� �Enter 

����� �� ���� ��� �� .��� �� /�� ��� �� �GET���� ���� ����� ���� .���� �� ���� �����

�� �� ���� �� ��header��� ���� ����� .�� ���� �����:

HTTP/1.0 302 Moved Temporarily 

Server: Microsoft-IIS/5.0 

Date: Thu, 05 Dec 2002 12:02:51 GMT 

Location: http://lc2.law5.hotmail.passport.com/cgi-bin/login 

X-Cache: MISS from cache5.neda.net.ir 

(c) ketabton.com: The Digital Library
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